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Zentrale Ergebnisse

Vielfiltige Anwendungsmoglichkeiten von KI-Systemen im Verkehrs-,
Industrie- und Medizinsektor

>

Digitalisierung ist zum einen Voraussetzung fur den Einsatz von Kl, zum anderen kann der
zunehmende Einsatz von Kl die Digitalisierung weiter vorantreiben.

Nicht nur die KI-Technologie selbst, sondern auch der Anwendungskontext ist fur die Klas-
sifikation von Kl von grofRer Bedeutung, denn ein und dieselbe Kl-Technologie kann je nach
Verwendung unter Umsténden fur unterschiedliche Zwecke eingesetzt werden.

Politik, Wirtschaft und Zivilgesellschaft sind gefordert, Rahmenbedingungen und KI-Anwen-
dungen zu schaffen, die das Vertrauen der Nutzer*innen erhéhen.

Die Anwendung von Kl kann neue ethische Fragen aufwerfen, was Implikationen fiir die
Schaffung vertrauenswirdiger KI-Systeme haben kann.

Klare Definitionen und Begriffsabgrenzungen erforderlich

>

Aufgrund der Komplexitat des Themas ist der Prozess der Begriffsdefinition sowohl von Ki
und vor allem von vertrauenswirdiger Kl noch nicht abgeschlossen. Klare Definitionen
schaffen Rechtssicherheit und erleichtern den Umgang mit KI-Systemen.

Schaffung von Rechtssicherheit und Standards notwendig

Ethische Fragen bleiben bei der Entwicklung von KI-Anwendungen meist unbericksichtigt.
Mit Hilfe von Standards kdnnen ethische Vorgaben in techn. Kriterien Ubersetzt werden.
Standards und Normen kénnen eine Grundlage fir weitere Innovationsaktivitaten bilden.
Regulierungen kénnen verbindliche Kriterien fir KI-Systeme festlegen, die das Vertrauen
erhohen, aber unter Umstanden Innovationsaktivititen hemmen ("Uberregulierung”).
Geeignete Zertifizierungsverfahren konnen Vertrauen in Kl erhéhen, dabei ist aber die Dy-
namik selbstlernender Algorithmen zu bertcksichtigen.

Internat. Kooperation & Zusammenarbeit vs. globaler KI-Wettlauf?

» Einhaltung ethischer Standards bleibt beim globalen Rennen um Technologieflihrerschaft

bislang auf der Strecke.

Der Austausch zwischen Kl-Akteuren und Einbindung von Stakeholdern ist von grof3er Be-
deutung, um die Entwicklung vertrauenswaurdiger Kl zu fordern.

Die Einbindung potenzieller Nutzer*innen und Expert*innen unterschiedlicher
Disziplinen bei der KI-Entwicklung ist anzuraten, um unterschiedliche Blinkwinkel

zu analysieren und potenzielle Schwierigkeiten rechtzeitig zu erkennen.
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1 | Einleitung

Die Nutzung und Weiterentwicklung von Kunstlicher In-
telligenz (KI) birgt geman Literatur hohes Potenzial: KI
kann demnach unter anderem zur Prozessoptimierung,
zur schnelleren Entscheidungsfindung sowie zur L6-
sung akuter gesellschaftlicher Probleme wie dem Kili-
mawandel, Ressourcenibernutzung, oder zu Verbes-
serungen im Gesundheitsbereich beitragen. Gleichzei-
tig gehen mit dem Einsatz von Kl auch weitreichende
Risiken einher, etwa hinsichtlich der Datensicherheit, ei-
nes moglichen Kontrollverlustes oder der Verantwort-
lichkeit im Schadensfall. Die umfassenden Einsatzmdog-
lichkeiten von KI werden nur dann Akzeptanz erfahren,
wenn die Risiken minimiert sowie Unsicherheiten und
ethische Bedenken ausgerdumt werden. Daher ist es
essentiell, den Fokus auf vertrauenswiurdige Kl zu rich-
ten, um einen ethisch verantwortlichen Umgang mit Kl
zu garantieren und fur samtliche Beteiligte die Vorteile
nutzbar zu machen.

In dieser Uberblicksstudie werden zunachst die Begriff-
lichkeiten geklart, und mogliche Potenziale und Heraus-
forderungen aufgezeigt. Der Fokus richtet sich auf die
notwendige Digitalisierung der Bereiche Produktion,
Mobilitdt und Medizin. AnschlieRend werden mogliche
Anwendungen in der Industrie, dem Mobilitatssektor
und Gesundheitswesen aufgezeigt und einschlagige
politische MalRnahmen und Initiativen - darunter auch
gute Forderpraktiken - prasentiert. Zudem werden zent-
rale Handlungsfelder aufgezeigt: dazu zahlen die Wich-
tigkeit internationaler Kooperationen und der sekto-
ribergreifende Austausch, die Schaffung von Stan-
dards um Rechtssicherheit gewahrleisten zu kénnen, o-
der die Einbindung séamtlicher Stakeholder bereits in der
Entwicklungsphase von Kl-Algorithmen um eine holisti-
sche Betrachtung zu gewahrleisten. Abschliel3end wer-
den noch offene Forschungsfragen thematisiert, etwa
inwieweit die Bertcksichtigung von Ethik-Richtlinien bei
der Entwicklung und Implementierung von Kl-Anwen-
dungen in eine Zunahme von Burokratisierung resultiert
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und sich dadurch womaglich als hinderlich fiir den Ein-
satz innovativer, vertrauenswirdiger Kl erweist.

| Was ist (vertrauenswurdige)
Kunstliche Intelligenz?

Es existieren zahlreiche unterschiedliche Definitionen
fur den Begriff der Kunstlichen Intelligenz und je nach
Sichtweise wird die Kl in Industrie, Forschung und Poli-
tik entweder Uber die zu erzielenden Anwendungen o-
der den Blick auf die wissenschaftlichen Grundlagen
definiert. Bis heute gibt es allerdings keine allgemein-
glltige Definition von Kl. Der Begriff bezieht sich meist
nicht auf eine einzige Technologie, sondern umfasst
eine Reihe von unterschiedlichen Ansatzen, Methoden
und Technologieanwendungen. Die dsterreichischen
Kl-Strategie definiert KI als Computersysteme, “die in-
telligentes Verhalten zeigen, d. h. die in der Lage sind,
Aufgaben auszufuhren, die in der Vergangenheit
menschliche Kognition und menschliche Entschei-
dungsfahigkeiten erfordert haben.” (BMK & BMDW,
2021, S. 16) Im Vorschlag fur eine Verordnung zur Fest-
legung harmonisierter Vorschriften fur Kl, vertffentlicht
von der Europaischen Kommission 2021, stehen ,Sys-
teme kunstlicher Intelligenz® im Mittelpunkt. Was genau
darunter verstanden wird, ist im Dokument selbst aller-
dings nicht definiert. Stattdessen findest sich eine For-
derung, den Begriff KI-Systeme klar zu definieren?, um
Rechtssicherheit gewahrleisten zu konnen, was wiede-
rum die Komplexitat des Themas allein schon auf der
Ebene der Begriffsdefinition verdeutlicht.

Kognitive Entscheidungen des Menschen kdénnen mit
Hilfe von KI-Systemen nachgeahmt werden. Christen et
al. (2020) bezeichnen KI beispielsweise als ,den Ver-
such, Verstehen und Lernen mittels eines Artefakts
nachzubilden, wobei in erster Linie auf Denken bzw.
Handeln fokussiert sowie ein rationales Ideal oder eine
Nachbildung menschlicher Fahigkeiten angestrebt
wird.“ KI ibernimmt dabei Aufgaben wie Wahrnehmung
(akustisch, visuell, textuell, taktil, ...), Entscheidungsfin-

1 Die Begriffsbestimmung sollte auf den wesentlichen funktionalen
Merkmalen der Software beruhen, insbesondere darauf, dass sie
im Hinblick auf eine Reihe von Zielen, die vom Menschen festgelegt
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werden, Ergebnisse wie Inhalte, Vorhersagen, Empfehlungen oder
Entscheidungen hervorbringen kann, die das Umfeld beeinflussen,
mit dem sie interagieren, sei es physisch oder digital.“ (EK, 2021,
S. 21f)
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dung, Vorhersage, Wissenserschliel3ung und Musterer-
kennung aus Daten, interaktive Kommunikation und lo-
gisches Schlussfolgern. Eine Moglichkeit, KI-Losungen
zu untergliedern, besteht darin, zwischen symbolischen
und statistischen Ansétzen zu unterscheiden (OECD,
2020). Wahrend Kl in ersteren vorgegebenen Regeln
folgt um zu Schlussfolgerungen zu kommen, wird Kl bei
statistischen Ansétzen zur Mustererkennung und Mo-
dellentwicklung eingesetzt. Auch die heute zunehmend
haufiger eingesetzten Formen des Machine Learnings
(ML) sowie des Deep Learnings (DL) zahlen zu den sta-
tistischen Ansétzen.

Mit der steigenden Komplexitat der Systeme und der
Sorge vor einem ,menschlichen Kontrollverlust® geht
eine intensivere Auseinandersetzung mit ethischen, so-
zialen und rechtlichen Herausforderung beim Einsatz
von Kinstlicher Intelligenz einher. Forderungen nach
einem verantwortungsvollen und nachvollziehbaren
Umgang mit KI werden lauter. Bedenken beziiglich des
Einsatzes von Kl gibt es in allen européischen Landern,
wie eine Eurobarometerumfrage aus dem Jahr 2019
zeigt (EK, 2019). Viele Européer*innen sorgen sich bei-
spielsweise, dass der Einsatz von Kl zu Situationen fuh-
ren koénnte, in denen die Verantwortlichkeit nicht klar ist
(etwa bei Unfallen mit selbstfahrenden Autos, 43 % der
Befragten), oder dass der Einsatz von Kl zur Diskrimi-
nierung (z. B. aufgrund des Alters, Geschlechts, etc.)
fuhren konnte (36 % der Befragten). Die Halfte der Be-
fragten ist der Ansicht, dass es ein Eingreifen der Politik
bedarf, damit Anwendungen kinstlicher Intelligenz in
ethischer Art und Weise entwickelt werden.

Auf politischer Ebene méchte insbesondere die EU die
Entwicklung einer nachhaltigen und vertrauenswirdi-
gen Kl vorantreiben. Was genau kinstliche Intelligenz
vertrauenswirdig macht ist jedoch nach wie vor umstrit-
ten und viel diskutiert. Was den Term ,vertrauenswur-
dig“ betrifft, muss festgehalten werden, dass es in der
Literatur auch diesbezlglich keine allgemein akzep-
tierte Definition von ,Vertrauen® (bzw. Englisch ,trust®)
gibt. Vertrauen als multidimensionales Konstrukt um-
fasst im Rahmen von Informationssystemen zumindest
zwei Aspekte, namlich Vertrauen in die Technologie
selbst, sowie Vertrauen in die spezifische Anwendung
bzw. den Anbieter einer KI-Losung (Thiebes et al.,
2020). Umso wichtiger, aber auch heikler, ist daher der
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Versuch, ein anwendbares Konzept einer vertrauens-
wiurdigen Kl zu entwickeln.

Damit KI-Systeme von den User*innen als vertrauens-
wirdig wahrgenommen werden, sollte Kl diverse ethi-
sche Prinzipien verfolgen, wie beispielswiese das Ge-
meinwohl, Schadensvermeidung, Autonomie, Gerech-
tigkeit und Fairness sowie Erklarbarkeit. Laut den ethi-
schen Leitlinien der Européischen Union fir vertrauens-
wirdige Kl gelten KI-Systeme als vertrauenswirdig,
wenn folgende Anforderungen erflllt sind: (1) Vorrang
menschlichen Handelns und menschlicher Aufsicht, (2)
technische Robustheit und Sicherheit, (3) Privatsphére
und Datenqualitdtsmanagement, (4) Transparenz, (5)
Vielfalt, Nichtdiskriminierung und Fairness, (6) Gesell-
schaftliches und 6kologisches Wohlergehen und (7) Re-
chenschaftspflicht.

Die fortschreitende Digitalisierung bildet zum einen eine
Voraussetzung fur den Einsatz von KI, auf der anderen
Seite konnen vorhandene und ausgefeilte KI-Losungen
selbst einen Anreiz darstellen, Digitalisierungsvorhaben
voranzutreiben. Definitionen von Digitalisierung variie-
ren je nach Kontext und es findet sich keine (einheitli-
che) Definition in entsprechenden Strategiepapieren
der Osterreichischen Ministerien, der Europaischen
Kommission oder der OECD. Im Rahmen dieser Studie
meint Digitalisierung den Prozess der zunehmenden
Verwendung digitaler Technologien in allen Bereichen
der Gesellschaft, wobei der Fokus auf den Wirtschafts-
sektoren der Produktion bzw. Industrie, der Mobilitat
und der Gesundheit liegt. Es ergeben sich laufend neue
Anwendungsfelder fur Kl-Losungen durch Weiterent-
wicklungen in den Sensor- und Aktortechnologien, der
Verbreitung von mobilen IT-Endgeraten, einer zuneh-
menden Vernetzung von Geraten im Internet of Things,
und damit einhergehend durch das Erstellen, Speichern
und Verarbeiten von digitalen Daten.

Die zentrale Frage fur dieses Papier lautet somit: Wel-
che Anwendungsmadglichkeiten und Potenziale ergeben
sich fur vertrauensvolle KI im Rahmen der zunehmen-
den Digitalisierung? Im Hinblick auf die wachsenden
Fahigkeiten von Kl und der Vielzahl an mdglichen An-
wendungsbereichen fihrt dies zu einer Reihe von Fol-
gefragen im Umgang mit KI-Lésungen, die auch die Si-
cherheit und das Wohl von Menschen unmittelbar be-
treffen kénnen.
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3 | Potenziale und Herausforde-
rungen

Der Fortschritt in der Entwicklung von KI geht neben
technischen Fortschritten (Sensoren, Rechen- und
Speicherkapazitat, etc.) und wissenschaftlicher For-
schung zum Teil auf die zunehmende Digitalisierung
selbst zuruck: das vermehrte Generieren von digitalen
Daten, die Vernetzung von Geréten untereinander, die
Entwicklung von Cloud Computing, etc. bereiten den
Weg flr immer neue Einsatzmdglichkeiten von Kl. Da-
her ist die Digitalisierung zugleich ein Treiber fur die Kl-
Entwicklung als auch eine Voraussetzung fur den brei-
ten Einsatz von KI-Anwendungen (Seifert et al., 2018,
S. 29).

Die groRe Herausforderung ist bei der Entwicklung ei-
ner Kl, die ethischen Richtlinien folgt und daher als ver-
trauenswiurdig erscheint, dass bisher unbekannte ethi-
sche Probleme aufgeworfen werden und hierfur erst
neue Richtlinien erarbeitet werden mussen. Dies fuhrt
dazu, dass neben der technischen Entwicklung einer Kl
verstarkt auch die soziale Welt bertcksichtigt werden
muss, sodass haufig von einer menschenzentrierten Kl
gesprochen wird (Cremens et al., 2019) Die Vision? der
Confederation of Laboratories for Artificial Intelligence
Research in Europe (CLAIRE), an der sich auch dster-
reichische Forschungseinrichtungen beteiligen, basiert
ebenso auf dem Konzept einer menschenzentrierte Kl
wie die Strategie der Bundesregierung fur Kinstliche In-
telligenz (AIM AT 2030)3.

Fur die Wirtschaft birgt KI ein groRes Potenzial. Die Zahl
der KI-Anwendungen wird in den kommenden Jahren
voraussichtlich exponentiell zunehmen, was wiederum
zum Wirtschaftswachstum beitragen kann (Cremens et
al., 2019; Seifert et al., 2018). Vertrauen in die KI-Tech-
nologie ist hierbei von entscheidender Bedeutung und
neben den technischen Schutzmechanismen (z. B. zum
Schutz vor Cyberangriffen) muss auch sichergestellt
werden, dass der Einsatz von Kl ethisch vertretbar ist
und bleibt. (Uber-)Regulierungen neigen dazu, sich
hemmend auf das Innovationspotenzial auszuwirken.
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Gleichzeitig schaffen gemeinsame Standards auch Si-
cherheit und Vertrauen unter den Innovationsakteuren,
und bilden eine Basis fur weitere Entwicklungen (Cihon,
2019). Mit dem Vorschlag eines ausgewogenen Regu-
lierungsansatzes, der potenzielle Risiken minimiert
ohne dabei technologische Entwicklungen zu behin-
dern, versucht auch die Européische Kommission (EK,
2021) hier die richtige Balance zu finden.

Das wirtschaftliche Potenzial zeigt sich auch daran,
dass Investitionen in Startups im Kl-Bereich in den letz-
ten Jahren stark zugenommen haben (OECD, 2020). Im
internationalen Vergleich zeigt sich, dass in den USA
und China grof3ere Volumina von Eigenkapitalinvestiti-
onen getatigt werden, was auch dem schwach ausge-
pragten private-equity Markt in Europa geschuldet sein
durfte (OECD, 2020, S. 43). Der Wettlauf zwischen den
USA, China und Europa um die KlI-Welt(markt)fihrer-
schaft verringert die Wahrscheinlichkeit der Etablierung
technischer VorsichtsmalRhahmen sowie der Entwick-
lung vertrauenswirdiger KI-Systeme, die Zusammenar-
beit und den Dialog zwischen Forschungsgruppen und
Unternehmen. Damit steht der KI-Wettlauf in krassem
Gegensatz zur Idee der Entwicklung einer "Al4people”
(Floridi et al., 2018). Der gewinnbringende Einsatz von
maschinellen Lernsystemen ist h&ufig nicht primar von
einer werte- oder prinzipienbasierten Ethik gepragt,
sondern folgt vielmehr einer wirtschaftlichen Logik. Ent-
wickler*innen sollen in Organisationen in erster Linie
technische Lésungen erarbeiten, werden im Rahmen
ihrer Ausbildung meist weder fur ethische Fragen sen-
sibilisiert noch finden sie in Organisationen Strukturen
vor, die es ihnen ermdglichen wirde ethische Bedenken
vorzubringen. Im Geschaftsleben und Innovationsbe-
reich ist Schnelligkeit maRgebend, wodurch ethische
Uberlegungen meist unberiicksichtigt bleiben. So hat in
der Praxis die Entwicklung, Implementierung und Nut-
zung von KI-Anwendungen sehr oft wenig mit ethischen
Werten oder Prinzipien zu tun (Hagendorff, 2020).

Die OECD (2020) listet eine Reihe von Herausforderun-
gen im Zusammenhang mit KI-Anwendungen auf. Sta-
tistische KI-Modelle kdnnen auf Basis ihrer Trainingsda-
ten systematische Fehler entwickeln und ,Verzerrun-
gen“ (z.B. einen Gender-Bias) aus der realen Welt in ihr

2 https://claire-ai.org/wp-content/uploads/2019/10/CLAIRE-vi-
sion.pdf , 03.12.2021
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3 https://www.bmk.gv.at/themen/innovation/publika-
tionen/ikt/ai/aimat.html , 03.12.2021
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digitales Modell Gbernehmen. Auch bewusste Manipu-
lation der Trainingsdaten (etwa im Rahmen von Hacker-
angriffen) kann weitreichende Folgen fir den Einsatz
von Kl haben. KI-Modelle werden zunehmend komple-
xer, ihre Funktionsweise ist auch fir Personen mit
Fachkenntnissen nicht mehr nachvollziehbar. Er-
klarbarkeit wird also zu einem wichtigen Gutekriterium.
Dies stellt derzeit ein ernsthaftes Problem dar, da fast
alle modernen ML-Methoden eine ,Blackbox* darstellen
(Eiling & Huber, 2021, S. 52).4

Durch die Verarbeitung groRer Datenmengen durch Ki-
Systeme ist ebenfalls die Gewahrleistung von Daten-
schutz im Fokus, vor allem sobald personenbezogene
Daten von KI-Systemen verarbeitet werden (vgl. Cre-
mens et al., 2019). Eine weitere Herausforderung im
Zusammenhang mit KI-Anwendungen liegt in der Uber-
nahme von Aufgaben von Beschéftigten. Mit der zuneh-
menden Automatisierung, die durch Kl noch begiinstigt
werden konnte, wird ein Jobverlust beflirchtet, etwa in
der Produktion (automatisierte Fabrik), in der Mobilitat
(autonome Fahrzeuge ersetzen Fahrer) und im Ge-
sundheitswesen (Roboter ersetzen Aufgaben von Pfle-
gekraften). Derzeit ist nicht absehbar, welche Auswir-
kungen Kl auf den Arbeitsmarkt haben wird. Es kann
von ahnlichen Effekten ausgegangen werden, wie sie
mit der Digitalisierung allgemein in Verbindung gebracht
werden: Eine Aufwertung der Arbeit durch Kl-Assistenz-
systeme und den Wegfall monotoner Aufgaben, sowie
eine Unterstitzung bei komplexen Aufgaben. Aber
auch ein kompletter Wegfall von Jobs und die Abwer-
tung menschlicher Tatigkeiten in bestimmten Berufsfel-
dern scheinen im Bereich des Méglichen zu liegen. Zu-
dem wird eine De-Qualifikation beflrchtet, wenn zu-
kinftig gewisse Tatigkeiten (etwa die Interpretation von
Roéntgenbildern) ausschlieB3lich von der Kl ibernommen
werden (WHO, 2021).

Nichtsdestotrotz sind die Chancen vielféltig, die sich
durch Kl ergeben: Eine Verbesserung der Gesundheits-
leistungen, z.B. durch frihzeitiges Erkennen von Krank-
heiten (Ding et al., 2019), der betrieblichen Effizienz
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(z.B. Kl-gesteuerte Produktion), des Ressourcenver-
brauchs (z.B. Kl-gesteuerte Routenfihrung im Ver-
kehr), der Sicherheit (z.B. Vermeidung von Unféllen
durch Kl-gesteuerte Fahrzeuge), sowie eine Linderung
des Fachkraftemangels (etwa den Mangel an Gesund-
heits- und Pflegepersonal (WHO, 2021) sind nur einige
der Vorteile, die man sich von Kl verspricht.

4 | Anwendungskontexte ver-

trauenswurdiger Kunstlicher
Intelligenz

4.1 | Anwendungen in der
Industrie

Die digitale Transformation der Industrie fokussierte bis-
her vor allem darauf Ablaufe effizienter zu machen,
Kosten zu senken, die Qualitat der Produkte zu erh6hen
und den Betrieb insgesamt produktiver zu gestalten. In
Zukunft werden sich in der Produktion vermehrt auch
Geschaftsprozesse und -modelle durch den Einsatz di-
gitaler Technologien verandern. Kl kann diese Transfor-
mationsprozesse zusatzlich unterstitzen (Gdrtler,
2019).

In der Osterreichischen Sachgutererzeugung kommt Ki
noch in vergleichsweise wenig Unternehmen zum Ein-
satz. Einer Studie des Austrian Institutes of Technology
(Zahradnik et al., 2019: 10) zufolge nutzten im Jahr
2018 etwa 2-3 % der Betriebe Kl in ihrer Produktion.
Der Erhebung des IKT-Einsatzes in Unternehmen 2021
der Statistik Austria zufolge verwenden 9 % der Oster-
reichischen Unternehmen KIl-Technologien, die Nut-
zung hangt dabei aber stark mit der GroRe des Unter-
nehmens zusammen. So nutzen Groliunternehmen
(32 %) Kl-Technologien deutlich haufiger als Mittel-
(15 %) und Kleinunternehmen (7 %) Im produzierenden
Bereich werden, sofern Kl eingesetzt wird, am haufigs-
ten Technologien zur Texterkennung und Text Mining
(53 %) und zur Datenanalyse (rd. 35 %) eingesetzt. Die
haufigsten Einsatzbereiche sind Produktionsprozesse

4 Hinsichtlich der Erklarbarkeit von Kl-Modellen wird zwischen Black-
box-Modellen, Whitebox-Modellen und Greybox-Modellen unter-
schieden. Bei Blackbox-Modellen sind Entscheidungen nur schwer
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nachvollziehbar, in Whitebox-Modellen ist das Verhalten der Kl voll-
sténdig nachvollziehbar und in Greybox-Modellen werden Ersatz-
modelle fir die Interpretation des Verhaltens der Kl erstellt (Bauer
etal., 2021, S. 19).
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(rd. 45 %), die Organisation betriebswirtschaftlicher
Prozesse (rd. 29 %) und im Management oder der Fih-
rung des Unternehmens (rd. 21 %)°®.

Das grof3te Potenzial fur den Einsatz von Kl wird in
Hochtechnologiebranchen wie Elektronik und Maschi-
nenbau gesehen. Auch der Digital Innovation Hub ,Arti-
ficial Intelligence for Production“ (Al4P) gibt auf seiner
Website an, dass sich Al-Anwendungen in der Produk-
tion derzeit bezogen auf den Anteil der Unternehmen
nur im einstelligen Bereich bewegen
(https://www.ai4p.at/). Fir einen héheren Grad an Au-
tonomie in der industriellen Produktion, wovon man sich
deutliche Effektivitats- und Effizienzsteigerungen er-
hofft, wird Kl jedoch als Schliisseltechnologie gesehen
(Ahlborn et al., 2019).

Auch wenn Kl vor allem in kleinen Produktionsbetrieben
noch relativ selten angewandt wird, die Forschung und
Entwicklung von KI hat hingegen in den Unternehmen
bereits Ful3 gefasst. So entfallen im Bereich der F&E-
Aktivitaten (auf Basis von offentlich geforderten F&E
Projekten in Osterreich) etwa 27 % auf die Sachgiter-
zeugung. Ein ahnlich hoher Anteil entfallt in diesem
Sektor auf Stellenausschreibungen mit KI-Bezug: 30 %
entfielen bereits mit Stand Oktober 2018 auf die Sach-
gltererzeugung. Ein reges Interesse an Kl-Entwicklun-
gen seitens der Produktionsbetriebe scheint also durch-
aus gegeben (Prem & Ruhland, 2019).

Weitere Studien (Bauer et al., 2021; Seifert et al., 2018)
verweisen auf folgende Bereiche, in denen Kl in der
Produktion bereits angewandt wird:

» Im Rahmen von Predictive Maintenance opti-
miert Kl die Wartungszeitpunkte von Maschi-
nen und Anlagen, um so Ressourcen zu sparen
und unnétige Stillstande zu vermeiden.

> In der Logistik kann Kl Mitarbeiter*innen bei
der Lagerdisposition helfen, d.h. sowohl bei der
laufenden Uberpriifung der Entwicklung von
Lagerbestanden und beispielsweise beim Wa-
rentransport innerhalb des Lagers in Form von
Kl-gesteuerten Transportrobotern.

>
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Im Rahmen der Produktionssteuerung kann Ki
die effiziente Planung der Produktion unterstit-
zen (Durchlaufzeiten erhdhen, etwaige Storun-
gen identifizieren und entsprechende Mal3nah-
men ergreifen). Intelligente Assistenzsysteme
erleichtern Mitarbeiter*innen die Aufgaben und
konnen dabei helfen, Arbeitsablaufe zu opti-
mieren.

In besonders komplexen Produktionsketten
konnte Kl zudem helfen Zusammenhange zwi-
schen Prozessen und Ablaufen zu erkennen,
was wiederum zu neuen Einsichten und Pro-
duktivitétssteigerungen fuhren kann.

Roboter werden mithilfe von KI immer besser
darin, menschliche Bewegungsablaufe nachzu-
ahmen, und konnen beispielsweise Bauteile
selbststandig erkennen und greifen. Uber intel-
ligente Sensorik, bei der Daten mittels Kl vor-
verarbeitet werden, kann die Umgebungswahr-
nehmung verbessert und Prozesse effizienter
und sicherer gestaltet werden (z.B. im Zuge ei-
ner Kollisionsvermeidung).

Kl kann in der Qualitatskontrolle eingesetzt
werden, Qualitdtsschwankungen in den Bautei-
len und Produkten erkennen und entspre-
chende Informationen an nachgelagerte Pro-
zesse weitergeben oder eventuelle Qualitats-
probleme vorhersagen.

Auch zur Optimierung des Ressourcen- und
Wissensmanagements (z. B. Beschaffungspla-
nung, Management von unternehmensinternen
Informationen und Prozessen, siehe Seifert et
al, 2018, S. 14) koénnen KI-Anwendungen bei-
tragen.

Einen weiteren Einsatzbereich von Kl stellen
Automatisierungslosungen fur kleine Losgro-
Ren (batch size one) dar, denn hierbei stoR3en
bestehende Losungen an ihre Grenzen, die auf
Massenproduktion ausgerichtet sind. Eine Au-
tomatisierung fur kleine Losgrof3en, wie sie ge-
raden im Produktion 4.0 angestrebt wird, wéare
derzeit zu unflexibel, mit zu viel Aufwand ver-
bunden und wiirde ein hohes Maf3 an Experten-
wissen erfordern (Eiling & Huber, 2021, S. 46).

5 https://www.statistik.at/web _de/statistiken/energie_umwelt_inno-
vation_mobilitaet/informationsgesellschaft/ikt-einsatz_in_unter-
nehmen/index.html, 14.12.2021
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In all diesen Anwendungsbereichen spielen auch ethi-
sche Grundsatze wie z.B. Erklarbarkeit und Transpa-
renz eine Rolle, damit einer KI-Anwendung vertraut wird
und es zu keinen Schaden an Mensch und Maschine
kommt. Transparenz bei der Datengrundlage, auf die Kl
zuriickgreift, ist von gro3er Bedeutung damit Kl keine
fehlerhaften Ergebnisse produziert. Damit eng verbun-
den ist auch der Schutz der Daten (beispielsweise si-
chere Datenlibertragung zwischen Maschinen) und der
Schutz etwaiger personenbezogener Daten. Erklarbar-
keit wiederum ist ein wichtiges Kriterium, damit die
Funktionsweise der Kl nachvollziehbar bleibt und auch
Fachkrafte verstehen, auf Grundlage welcher Parame-
ter, Kategorien und Annahmen die Kl Ergebnisse er-
stellt (Pentenrieder et al., 2021, S 26f).

Bauer et al. (2021) nennen eine Reihe von Kriterien die
Kl in sozio-technischen Systemen erfullen soll, um als
robust und vertrauenswirdig wahrgenommen zu wer-
den. Dazu zahlt etwa, dass KI-Systeme von Menschen
verstanden werden, dass Menschen von Kl-Systemen
wahrgenommen sowie deren Verhalten interpretiert
werden kann oder, dass Kl den kulturellen und gesell-
schaftlichen Kontext beriicksichtigt und die Anwendung
den ethischen Grundséatzen entspricht.

4.2 | Anwendungen im Mobili-
tatssystem

Auch im Mobilitatssystem versprechen Kl-Technologien
vielfaltige Chancen. Vor allem die Sicherheit im Verkehr
soll sich mittels Kl verbessern lassen. Dies kann zum
einen Uber autonome Fahrzeuge erfolgen, da die meis-
ten Unfalle auf menschliches Versagen zuriickzuflhren
sind (EK, 2020). Fahrzeughersteller, Technologieunter-
nehmen und Forscher arbeiten daher an Einsatzmog-
lichkeiten fur autonome Fahrzeuge. Diese basieren auf
einer Vielzahl an unterschiedlichen Sensoren und Akto-
ren sowie Softwareprogrammen. Ahnlich wie in der in-
dustriellen Anwendung ist man bei hdheren Autonomie-
graden fur die Fahrzeugsteuerung auf eine Kl angewie-
sen (Niestadt et al., 2019). Des Weiteren erhofft man
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sich durch Kl auch im Verkehr Effizienzsteigerungen,
etwa durch die Optimierung des Verkehrsflusses (Heus-
ser et al., 2021). Auch die Entlastung des Fahrers, die
Vermeidung von Staus uber intelligente Routenfuhrung
und die Reduzierung von Treibstoffverbrauch stellen
Chancen fiur die Anwendung von Kl dar. Vor allem fur
die Steuerung des Verkehrsflusses in Stadten im Sinne
von Smart Cities wird Kl von groBer Bedeutung sein,
ebenso wie fiir neue Formen der Mobilitat (,Mobility as
a Service®) und der intermodalen Mobilitat. Neben dem
Monitoring von Fahrzeugflotten kann Kl aber auch zur
Uberwachung der Fahrer*innen eingesetzt werden, um
diese rechtzeitig zu warnen, wenn das Verhalten auf
Mudigkeit schliel3en lasst (Paiva et al., 2021) Das sich
eine solche Uberwachung auf die Fahrertinnen nicht
nur positiv auswirkt, zeigen mehrere Medienberichte®
zur Anwendung einer solchen Uberwachungsmethode
bei Amazon in den USA. Zwar bemuhte sich das Unter-
nehmen zu betonen, dass die Videoulberwachung von
Paketzusteller*innen in erster Linie die Sicherheit erho-
hen soll und Fahrer*innen auf gefahrliches Fahrverhal-
ten aufmerksam gemacht werden. Letztlich geht aus
den Stellungnahmen der Zusteller*innen selbst jedoch
hervor, dass dadurch ihre Fahrweise auch bewertet
wird was gegebenenfalls auch negative Konsequenzen
fur die Fahrer*innen selbst nach sich ziehen kann. Die-
ses Beispiel zeigt auch deutlich die Ambivalenz bzw.
ethische Vielschichtigkeit von durch KI-Losungen verar-
beiteten Daten, die in ein und demselben Anwendungs-
fall sowohl zur Unterstiitzung als auch zur Uberwa-
chung und Kontrolle eingesetzt werden kodnnen. Es
zeigt auch die Notwendigkeit der Berticksichtigung ethi-
scher Prinzipien bei KI-Systemen, die menschliches
Verhalten analysieren.

Kl kann auch bei der Instandhaltung der StralReninfra-
struktur unterstitzen: So kann mithilfe von Sensordaten
die StralRenbeschaffenheit erkannt, mittels Datentber-
tragung in eine Cloud anderen Verkehrsteilnehmern
aber auch Infrastrukturbetreibern mitgeteilt werden. Auf
diese Weise kann beispielsweise auf Schlaglocher,
Glatteis und Aquaplaning entsprechend reagiert wer-

5 https://www.theverge.com/2021/3/24/22347945/amazon-delivery-
drivers-ai-surveillance-cameras-vans-consent-form; https://threat-
post.com/amazon-driver-surveillance-cameras/174843/;
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den (Gdurtler, 2019, S. 103f). Weitere Anwendungsfel-
der von KI sind beispielsweise Truck Platooning (das
enge Hintereinanderfahren von LKWSs), Prognosen
Uber mogliche Unfallsituationen und die Analyse von
Verkehrsdaten zur Verkehrsflusssteuerung (etwa mit-
tels Lichtsignalen) (Niestadt et al., 2019).

KI wird eine wichtige Rolle fur die Entwicklung von
Smart Mobility spielen, und stellt die Entwickler und An-
wender zugleich vor grof3e Herausforderungen. Zum ei-
nen wirft die Vielzahl an notwendigen Daten Fragen des
Datenschutzes und der sicheren Datentibertragung auf.
Vor allem bei autonomen Fahrzeugen muss gewahrleis-
tet werden, dass ausreichend und unverfalschte Daten
aus der Umgebung erfasst und diese von der Kl auch
korrekt klassifiziert werden. Sollte es zu einem Unfall
kommen, stellt sich die Frage, wer dafur haftet (OECD,
2020, S. 58f). SchlieR3lich kann es auch zu Situationen
kommen, in denen eine Kl auf Basis der Unfallsituation
letztendlich Uber Leben und Tod entscheidet. Wie eine
Kl in solchen Situationen entscheiden soll, ist derzeit
aus ethischer Sicht nicht bestimmbar und daher noch
ungeklart. Daneben muss auch die Sicherheit der tech-
nischen Systeme gewahrleistet werden, z. B. kdnnen
sich Softwaresicherheitslicken unter Umsténden fatal
auswirken, wenn es dadurch Hackern erméglicht wird,
auf die Steuerung des Fahrzeugs zuzugreifen (EK,
2020). Neben technischen Herausforderungen besteht
auch rechtlicher Handlungsbedarf, denn autonome
Fahrzeuge sind im gegenwartigen Rechtsrahmen nicht
vorgesehen’. Auch Genehmigungsverfahren von Fahr-
zeugtypen werden vor diesem Hintergrund eine Uber-
arbeitung bendétigen.

Aktuelles Anwendungsbeispiel fur Kl im Bereich
Mobilitat: Projekt ,,SafeSign*

In diesem Projekt wird erforscht, wie Kl bei der Erken-
nung von Verkehrszeichen so eingesetzt werden kann,
dass Menschen ihr auch vertrauen. Die korrekte Erken-
nung von Verkehrszeichen unter widrigen Witterungs-
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bedingungen oder bei Beschadigung und Verschmut-
zung ist fur die Entwicklung von autonomen Fahrzeu-
gen von grol3er Bedeutung. Dabei kommen Deep Lear-
ning Methoden zum Einsatz, die mit Daten basierend
auf realen Verkehrszeichenbildern mit und ohne Sto-
rung sowie mit synthetisch erzeugten Stdrungsbildern
trainiert werden. Das ,Erkennen® erfolgt dabei in zwei
Schritten: Zuerst wird das Verkehrszeichen innerhalb
eines Bildes identifiziert und anschlieend in einem da-
rauffolgenden Schritt klassifiziert. Wichtig ist, dass die
Kl robust ist, das heil3t die Verkehrszeichen richtig er-
kennt, auch wenn es zu kleinen, fir den Menschen nicht
wahrnehmbaren, Anderungen in den Bildern kommt. Im
Rahmen des Projekts beschéftigt man sich daher be-
wusst auch mit ,Adversarial Attacks®, also mit der Mog-
lichkeit, dass Bilder gezielt manipuliert werden, um die
Kl zu tduschen. Im Rahmen der KI-Entwicklung wurden
zudem die Disziplinen Recht und Ethik einbezogen. Da-
bei wird auch grundsatzlichen Fragen zum Einsatz-
zweck der Kl nachgegangen. Sollte KI etwa dabei hel-
fen moglichst viele Unfélle zu vermeiden, oder sollte sie
dahingehend Verwendung finden, méglichst schwere
Unfalle zu verhindern? Eine weitere Frage ist, ob das
Fahrzeug sich in erster Linie alleine steuern, oder doch
der Mensch jederzeit das Steuer Ubernehmen kdénnen
soll? Um diesen Fragen nachgehen zu kbnnen, wurden
daher auch Teile der Bevolkerung und Stakeholder ein-
gebunden. Durch diese Vorgehensweise erhoffen sich
die am Projekt beteiligten Organisationen wichtige As-
pekte in die Entwicklung einbeziehen zu konnen, die
eine Kl vertrauenswirdig machen. Die Projektergeb-
nisse sowie eine Datenbank mit Storungsbildern sollen
zudem offentlich verfligbar gemacht werden, um die
(Weiter-)Entwicklung auch durch andere Forschende in
diesem Bereich zu unterstitzen.®

” Vorreiter ist hier Deutschland, wo im Juni 2021 das Gesetz zum
automatisierten Fahren in Kraft trat. Es stellt allerdings nur eine
Ubergangslésung dar, bis internationale Vorschriften erarbeitet
werden. https://www.bmvi.de/SharedDocs/DE/Artikel/DG/gesetz-
zum-autonomen-fahren.html , 03.12.2021
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4.3 | Anwendungsbeispiele im
Gesundheitswesen

Viele Bereiche des Gesundheitswesens koénnen von
der Nutzung der kunstlichen Intelligenz profitieren. Kl-
Anwendungen wird bereits in unterschiedlichen Berei-
chen erfolgreich eingesetzt, u. a. zur Diagnostik, zur Be-
wertung des Risikos eines Krankheitsausbruchs (Ding
etal., 2019), zur Abschétzung und Personalisierung des
Therapieverlaufs, zur Optimierung der Ablaufe im Kran-
kenhaus (Antweiler et al., 2020), zur bedarfsgerechten
Unterstltzung der Patientinnen und Patienten wahrend
der aktiven Behandlung, in der Arzneimittelforschung
zur schnelleren Herstellung von Medikamenten, im Be-
reich der Pravention, wo beispielsweise Menschen
durch Gesundheitsassistenten zu einer gestinderen Le-
bensweise animiert werden, etc. KI-Anwen-
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Durch die COVID-19-Pandemie hat sich der Einsatz
von KI-Anwendungen teilweise beschleunigt: Ange-
sichts des Personalmangels und der immensen Zahlen
von Patientinnen und Patienten greifen immer mehr me-
dizinische Einrichtungen auf automatisierte Hilfsmittel
zuriick, um die Pandemie zu bewdéltigen. Arztliches Per-
sonal setzt beispielsweise bereits Kl zur Triage von CO-
VID-19-Patientinnen und Patienten ein®. Haben solche
Technologien, die von Entwickler*innen zunachst hau-
fig als Testversion angeboten werden, erst einmal in
den Klinikalltag Einzug gehalten, ist es wahrscheinlich,
dass dies dann auf Dauer so bleibt. Auch in Deutsch-
land will die Bundesregierung kunftig Algorithmen ein-
setzen, die Uber die Dringlichkeit eines Notfallpatienten
entscheiden®, Kritikerinnen warnen jedoch eindring-
lich, dass die Gefahren groRer waren als der Nutzen
und beanstanden das Delegieren von Verantwortung

an Systeme der

dungen sollen vor allem Effizienzgewinne
und damit eine Entlastung des medizini-
schen und pflegerischen Personals bewir-
ken. Zudem kdnnen KI-Tools helfen in res-
sourcenarmen Landern oder landlichen
Gemeinden bestehende Licken beim Zu-
gang zu Gesundheitsdiensten zu schlie-
Ben, in denen Patient*innen oft nur einge-
schrankten Zugang zu medizinischem
Fachpersonal haben.

Trotz der vielfaltigen und vielversprechen-
den Anwendungsmaglichkeiten und bereits

Ein konkreter Anwendungsfall ist ein KlI-basiertes Sys-
tem, das den Blutzuckerspiegel von Intensivpatientin-
nen und -patienten automatisch stabilisiert. Ein intelli-
genter Algorithmus berticksichtigt dabei laufend, wie
gut der/die Patient*in auf Nahrung und das verab-
reichte Insulin reagiert. Weiters werden die Kranken-
geschichte sowie das Korpergewicht des*der Pati-
ent*in mitberlcksichtigt. Das Kl-basierte System kann
die Steuerung standig verbessern und die in der Infu-
sion enthaltene Insulinmenge individuell abstimmen,
wodurch die Blutzuckerwerte stets im optimalen Be-
reich bleiben und die Pflegekréfte entlastet werden.
Als erstes in Deutschland zugelassenes Kl-Produkt im
Bereich der apparativen Infusionstechnik zeigt dieses
Beispiel die Anwendung von Kl-Technologie in einem
hochregulierten Markt.

Kunstlichen Intelli-
genz.

Die Weltgesund-

heitsorganisation
(WHO) hat mit der
"dreifachen  Milli-
arde" ein ambitio-
niertes Ziel defi-
niert, wonach bis
2023 je eine Milli-
arde mehr Men-
schen von einer

erzielten Erfolge steckt die Kl im Medizin-

bereich noch in den Kinderschuhen und wird in der Pra-
xis noch recht zogerlich eingesetzt. Dies ist zum einen
der mangelnden Transparenz von Entscheidungspro-
zessen geschuldet (Ainek et al., 2020). Hier besteht die
Herausforderung darin, dass arztliches Personal Ver-
stéandnis hinsichtlich der eingesetzten Algorithmen be-
notigt und die eigesetzte Kl keine ,Blackbox“-Diagnose
stellen darf. Zum anderen muss ausreichender Daten-
schutz sichergestellt werden, sodass Patientinnen und
Patienten die Hoheit tber ihre gesundheitsbezogenen
Daten bewahren.

allgemeinen  Ge-
sundheitsversorgung profitieren sollen, wirksamer ge-
gen gesundheitliche Notfalle geschutzt sein sollen und
eine Verbesserung ihrer Gesundheit bzw. ihres Wohl-
befindens erfahren sollen. KI wird dabei als Instrument
gesehen, um diese Ziele zu erreichen. Die Messung
dieser Ziele wurde dabei an jene der Sustainable Deve-
lopment Goals (SDGs) angelehnt. Vinuesa et al. (2020)
untersuchen in einer Studie den Einfluss von Kl bei der
Erreichung der SDGs und zeigen, dass Kinstliche In-
telligenz das Erreichen von 134 der 169 individuellen

9 https://www.technologyreview.com/2020/04/23/1000410/ai-triage-
covid-19-patients-health-care/ , 3.12.2021
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Zielvorgaben begiinstigen kann, aber gleichzeitig bei 59
Zielvorgaben hinderlich sein kann.

Was die Kommerzialisierung von Gesundheitsdaten be-
trifft, so gibt es Bedenken in Bezug auf den Verlust der
Autonomie des Einzelnen bzw. den Verlust der Kon-
trolle Uber die Daten, was bei hochsensiblen Gesund-
heitsdaten besonders problematisch ist (WHO, 2021).

Eine weitere Herausforderung ist die zunehmende
Marktmacht, die einige Unternehmen tber die Entwick-
lung, den Einsatz und die Nutzung von Kl im Gesund-
heitsbereich (sowie in der Herstellung von Arzneimit-
teln) austiben kénnten. Monopolmacht kann die Ent-
scheidungsfindung in den Handen einiger weniger Per-
sonen und Unternehmen konzentrieren, die dann als
Gatekeeper flr bestimmte Produkte und Dienstleistun-
gen fungieren und den Wettbewerb einschranken, was
sich letztendlich in héheren Preisen fir Produkte und
Dienstleistungen, weniger Verbraucherschutz oder ge-
ringerer Innovationsleistung niederschlagen kann
(WHO, 2020). Die Zahl der Patentanmeldungen ist seit
2014 rasant gestiegen, insbesondere in China und den
USA. Spitzenreiter ist Samsung Electronics (Studkorea),
das viele sensorbasierte Geréate patentiert; Unterneh-
men wie Siemens und Philips sind die wesentlichen
Player in Europa (De Nigris, 2020).

Anwendungsbeispiel Co-Design eines vertrauens-
wurdigen Al-Systems im Gesundheitswesen: Deep
Learning-basiertes  Klassifizierungssystem  fir
Hautlasionen (Zicari et al., 2021)

Obwohl KI-Systeme im Hinblick auf die Diagnose von
bosartigen Melanomen bereits menschliches Leis-
tungsniveau erreichen, fehlt es beim Einsatz haufig an
Akzeptanz unter den Usern. MalR3geblich daflr ist der
meist verborgene, und damit nicht nachvollziehbare
Entscheidungsfindungsprozess.

Absicht des Projektes war es daher anstelle statischer
Checklisten einen ganzheitlichen Ansatz (mittels Co-
Design) zu verfolgen, um Techniker*innen bei der Ent-
wicklung und Implementierung eines vertrauenswurdi-
gen KI-Systems bei diesem konkreten Anwendungsfall
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Zu unterstiitzen. Bei der Co-Design-Methodik arbeitet
ein interdisziplindres Team von Expert*innen (unter-
schiedliche Stakeholdern aus dem medizinischen An-
wendungsbereich, aber auch Jurist*innen, Ethiker*in-
nen) mit KI-Entwickler*innen, Manager*innen und Pati-
ent*innen zusammen, um eine Identifizierung der unter-
schiedlichen Blickwinkel vorzunehmen und ethische,
rechtliche und technische Fragestellungen, die sich aus
dem kiinftigen Einsatz des KI-Systems ergeben kénnen
zu thematisieren. Dadurch kénnen Risiken und Scha-
den unter verschiedenen Gesichtspunkten abgewogen
und vorab berlcksichtigt werden. So wurde beispiels-
weise Das Problem der Uberdiagnose von Melanomen
im ersten Prototyp vom Technikteam nicht bedacht. Der
ganzheitliche Ansatz schafft Vorteile in Bezug auf die
allgemeine Akzeptanz oder Bedenken inner- und au-
Rerhalb der Institution.

| PolitikmaRnahmen und Initi-
ativen

Das groRe Potenzial von Kl-Anwendungen und der
nach wie vor hohe Forschungs- und Entwicklungsbe-
darf ruft auch die Politik auf den Plan. In den EU haben
mittlerweile fast alle Mitgliedsstaaten eine Kl-Strategie
erstellt bzw. befindet sich eine solche in Ausarbeitung?!.

International will die EU mit anderen Landern, insbeson-
dere den USA und China bei der Technologieentwick-
lung mithalten. Im Rahmen der Foérderprogramme ,Ho-
rizont Europa“ und ,Digitales Europa“ soll daher bis
2030 jahrlich € 1 Mrd. in KI-Vorhaben investiert wer-
den.??

Daneben haben sich zahlreiche (landerlbergreifende)
Initiativen mit dem Ziel gebildet, einen ethischen Rah-
men fur die Entwicklung und den Einsatz von Kl auszu-
arbeiten, damit nach Mdglichkeit alle Menschen von
dieser technologischen Revolution profitieren kénnen.
Zudem beabsichtigen diese Initiativen die Forcierung
des internationalen Dialogs und Austausches, um welt-
weit eine gerechte und integrative Kl-Entwicklung zu
verwirklichen.

1 Fir einen Uberblick tiber nationale Strategien und Kl-Initiativen
siehe: https://oecd.ai/en/dashboards , 14.12.2021
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Einige ausgewahlte Initiativen, die keinerlei Anspruch
auf Vollstandigkeit erheben, sind:

» Partnership on Al ist eine non-profit-Partner-
schaft unterschiedlicher akademischer, ziviler,
industrieller Akteure und Medienorganisatio-
nen, die sich vor allem der Offentlichkeitsarbeit
widmet, Empfehlungen und Best-Practices er-
arbeitet, die im Sinne ihrer Vision stehen, die
Menschheit zu starken und zu einer gerechte-
ren, ausgewogeneren und wohlhabenderen
Welt beizutragen.

» The Montréal Declaration for responsible Al de-
velopment ist eine Initiative der Universitat
Montreal, die von jeder/jedem unterzeichnet
werden kann und sich u.a. die Entwicklung ei-
nes ethischen Rahmens fir Al zum Ziel setzt.

» Ethics and Governance of Al Initiative ist ein ge-
meinsames Projekt des MIT Media Labs und
des Harvard Berkman-Klein Centers for Inter-
net and Society. Es will sicherstellen, dass Kl-
Technologien in einer Weise erforscht, entwi-
ckelt und eingesetzt werden die den gesell-
schaftlichen Werten der Fairness, menschli-
cher Autonomie und Gerechtigkeit entspricht.

» The IEEE Global Initiative on Ethics of Auto-
nomous and Intelligent Systems setzt sich zum
Ziel, “dass alle an der Konzeption und Entwick-
lung autonomer und intelligenter Systeme be-
teiligten Akteure so ausgebildet, geschult und
befahigt werden, dass sie ethischen Erwagun-
gen Vorrang einrAumen, damit diese Technolo-
gien zum Wohle der Menschheit weiterentwi-
ckelt werden.”

» Das CLAIRE Research Network ist eine breit
aufgestellte européaische Initiative die von mehr
als 1.000 Al Expert*innen unterstitzt wird und

durch Vernetzung eine hohere Sichtbarkeit der
Européischen Al Community anstrebt. Der Fo-
kus der Initiative liegt auf ,vertrauenswurdiger
Kl, die die menschliche Intelligenz erganzt, an-
statt sie zu ersetzen, und die somit den Men-
schen in Europa zugutekommt®.

» European network of Human-Centered Atrtificial
Intelligence ist ein Projekt der Knowledge 4 All
Foundation, dass die Entwicklung von KI-Sys-
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teme erleichtern mochte, die menschliche Fa-
higkeiten verbessern, dadurch Einzelne wie
auch die Gesellschaft insgesamt starken und
dabei menschliche Autonomie und Selbstbe-
stimmung wahren.

» Al for Good ist eine Konferenzreihe der Verein-
ten Nationen in der KI-Lésungen vor allem in
Hinblick auf die Social Developments Goals
(SDGs) diskutiert werden. Die Website enthalt
zudem Informationsmaterial und bietet Vernet-
zungsmaglichkeiten.

» Das Global Partnership on Artificial Intelligence
ist eine Initiative unterschiedlicher Stakeholder
welche darauf abzielt, die Kluft zwischen Theo-
rie und Praxis durch Unterstitzung von Spit-
zenforschung und angewandten Kl-Aktivitaten
zu Uberwinden.

Wéhrend diese Initiativen starker der Entwicklung von
Grundlagen fir eine vertrauenswirdige Kl gewidmet
sind, ist an dieser Stelle insbesondere von Interesse, ob
es in einzelnen Landern Initiativen gibt, die bereits ge-
zielt die Umsetzung vertrauenswirdiger Kl-Vorhaben
(vor allem im betriebswirtschaftlichen Kontext) férdern.

5.1 | Internationale Beispiele
guter Forderpraktiken

Dieses Kapitel prasentiert ausgewahlte internationale
Forderprogramme zu vertrauenswirdiger Kunstlicher
Intelligenz und Digitalisierung.

Deutschland — ,,Forschungsforderung des Bundes
im Bereich Bioethik — Ethische, rechtliche und sozi-
ale Aspekte der Lebenswissenschaften. Forder-
malnahme: Digitalisierung*“

Die FordermalRnahme unterstutzt eine frihzeitige Iden-
tifizierung und Reflexion der ethischen, rechtlichen und
sozialen Fragen, die durch die Digitalisierung in der Ge-
sundheitsforschung und -versorgung aufgeworfen wer-
den.

Die geforderten Forschungsarbeiten sollen Chancen
und Risiken der gewéahlten Themenbereiche in interdis-
ziplindrer Zusammenarbeit systematisch analysieren,
bewerten und Lo&sungskonzepte fur die Grundsatz-

1


https://www.montrealdeclaration-responsibleai.com/
https://www.montrealdeclaration-responsibleai.com/
https://aiethicsinitiative.org/
https://standards.ieee.org/industry-connections/ec/autonomous-systems.html
https://standards.ieee.org/industry-connections/ec/autonomous-systems.html
https://claire-ai.org/
https://www.humane-ai.eu/
https://www.humane-ai.eu/
https://aiforgood.itu.int/
https://gpai.ai/
https://gpai.ai/about/
https://www.gesundheitsforschung-bmbf.de/de/digitalisierung-10429.php

und/oder Handlungsebene entwerfen. Die thematische
Bandbreite umfasst eHealth-Anwendungen bzw. Kiinst-
liche Intelligenz zur Diagnosefindung und Patienten-
steuerung, Assistenzsysteme in der Pflege, Datenzu-
gang und -nutzung in der Forschung und Versorgung,
die elektronische Patientenakte, die Veranderung von
Werten, Konzepten und Praktiken in der Gesundheits-
versorgung sowie die Bewertung von Mensch-Ma-
schine-Schnittstellen in der Diagnostik.

Die Resultate der einzelnen Forschungsprojekte flie3en
in Leitlinien, Handbucher, Publikationen und Stellung-
nahmen ein und leisten damit essentielle Beitrage fur
wissenschaftlichen bzw. gesellschaftlichen Diskurs zu
einem reflektierten Umgang der Digitalisierung in der
Gesundheitsforschung und -versorgung. Der Forder-
zeitraum betrifft die Jahre 2019 bis 2023, die gesamte
Fordersumme betragt bis zu € 10 Mio. Damit werden
insgesamt 10 Verbundprojekte und ein Einzelvorhaben
(CoCoAl - Kooperative und kommunizierende Kl-Me-
thoden fur die medizinische bildgefiihrte Diagnostik) ge-
fordert. Das Verbundprojekt VALID will die Auswirkun-
gen der neuen Technologien auf Wissenschaft und Ge-
sellschaft untersuchen und auf einen gesellschaftlich
akzeptierten und verantworteten Rahmen fur ihren Ein-
satz hinzuwirken. Dabei wird eine umfassende Analyse
der Frage durchgefihrt, wie KI-gesteuerte klinische Ent-
scheidungsunterstiitzungssysteme mit dem Ideal der
Arzt- und Patientensouveranitat in Einklang gebracht
werden kdnnen.

Elektroniksysteme fur vertrauenswuirdige und ener-
gieeffiziente dezentrale Datenverarbeitung im Edge-
Computing (OCTOPUS)*3

Hierbei handelt es sich um eine Technologieférderpro-
gramm, das Verbundprojekte mittels Zuschuss fiir eine
Dauer von bis zu 3 Jahren fordert. Voraussetzung fur
die Forderung ist die Zusammenarbeit mehrerer unab-
hangiger Partner aus Wissenschaft und Wirtschaft zur
Lésung von gemeinsam vereinbarten Forschungsauf-
gaben (Verbundvorhaben). Die Forschungsaufgaben
und -ziele mussen den Stand der Technik deutlich Uber-
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treffen und durch ein hohes wissenschaftlich-techni-
sches sowie wirtschaftliches Risiko gekennzeichnet
sein. Unternehmen erhalten 50 % ihrer forderfahigen
Kosten als Zuschuss, KMU kénnen zudem unter be-
stimmten Voraussetzungen ein Bonus erhalten. Das
Antragsverfahren ist zweistufig, in der 1. Stufe wird eine
Projektskizze eingereicht, in der 2. Verfahrensstufe
muss ein formlicher Férderantrag eingebracht werden.

Die Entwicklung einer speziellen KI-Anwendung ist
keine Voraussetzung fur die Inanspruchnahme dieses
Zuschusses, unterstiutzt werden explizit aber auch die
Entwicklung intelligenter und ressourcensparsamer
Elektronik, intelligenter Netzwerkssteuerung und kunst-
liche Intelligenz fur die Datenverarbeitung sowie die
Verwaltung und Integration von Netzen. Zudem miissen
neben den Technologiebereichen auch mindestens
zwei Querschnittsthemen berlcksichtigt werden, und
KI-Methoden, Methoden des maschinellen Lernens und
verteilten Rechnens sind eines von funf dieser Quer-
schnittsthemen.

Richtlinie zur Forderung von deutsch-franzési-
schen Projekten zum Thema Kinstliche Intelli-
genz4

Im ,Aachener Vertrag” haben Deutschland und Frank-
reich am 22. Januar 2019 eine Kooperation auf dem
Gebiet der Forschung und des digitalen Wandels be-
schlossen, insbesondere auf dem Gebiet der Kinstli-
chen Intelligenz (KI). Die thematischen Schwerpunkte
der Forderung sind an aktuellen Herausforderungen im
Forschungs- und Anwendungsfeld von Kl ausgerichtet.
Die Projektkonsortien sollen vorrangig mindestens eine
der im Folgenden genannten Fragestellungen bearbei-
ten:

> Verteilte Kl, wie z.B. verteiltes Lernen oder
Edge-Computing

» Grine KI, fur geringeren Ressourcenver-
brauch, z.B. Algorithmen, die weniger Energie,
weniger Speicher und -weniger Kommunikati-
onsbandbreite benétigen

» Hybride Kl, z.B. die Kombination von maschi-
nellem Lernen und Wissen

3 https://www.foerderdatenbank.de/FDB/Content/DE/Foerderpro-
gramm/Bund/BMBF/octopus.html , 14.12.2021
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» Kl in anderen Wissenschaften, z.B. Kl und nu-
merische Simulationen, Kl und Physik, Kl und
Chemie, etc.

» Vertrauenswurdige Kl, z.B. zertifizierbare, er-
klarbare oder interpretierbare Modelle und Ver-
arbeitungspipelines

» KI fur Spitzentechnologien, z.B. Dialogsysteme
fur den Medienzugang

Die Forschungsarbeiten kénnen ein breites Set an An-
wendungsfeldern und Branchen adressieren, unter an-
derem Mobilitét, Energie, Umwelt und Ressourcenein-
satz, Intelligente Industrie und Produktionstechnolo-
gien, Gesellschaft sowie Smart Health.

Dabei sind zwei Forderlinien vorgesehen, nadmlich For-
schungskooperationen (Linie A) sowie Verblinde aus
Wissenschaft und Wirtschaft mit dem Ziel, risikoreiche
industrielle Forschungs- und vorwettbewerbliche Ent-
wicklungsvorhaben in bilateraler Zusammenarbeit
durchzufiihren (Linie B). Zuwendungsempfanger sind
Hochschulen, Forschungseinrichtungen und Industrie-
partner (auch KMU). Die beantragte Forderung der
deutschen und franzdsischen Partner darf fir Projekte
der Forderlinie A insgesamt maximal € 400.000 und flr
Projekte der Forderlinie B insgesamt maximal
€ 800.000 betragen. Die Forderdauer fir die Verbund-
vorhaben der Forderlinie A darf bis zu vier Jahre, die
der Forderlinie B bis zu drei Jahre betragen. Die Zuwen-
dungen werden im Wege der Projektférderung als nicht
rickzahlbare Zuschiisse gewahrt.

Bayern: Initiative ,,Kiinstliche Intelligenz — Big Data“

Mit der Initiative ,Klnstliche Intelligenz — Big Data“ for-
dert das Bayerische Staatsministerium fur Wirtschaft,
Landesentwicklung und Energie (StMWi) anwendungs-
offene Innovationen im Bereich Datenanalyse, Data
Science und Kinstliche Intelligenz, welche die Digitali-
sierung in Bayern vorantreiben und die Bewaltigung zu-
kunftiger, gesellschaftlicher Herausforderungen unter-
stltzen.

Das StMWi beabsichtigt im Rahmen der Strategie BAY-
ERN DIGITAL und der Hightech Agenda Bayern inno-
vative Forschungsprojekte zu fordern. Das StMWi ge-
wahrt die Zuwendung gemaf der Richtlinie zur Durch-
fuhrung des Bayerischen Verbundforschungsprogram-
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mes des StMWi in der Forderlinie Digitalisierung, For-
derbereich Informations- und Kommunikationstechnik.
Gegenstand der Forderung sind Forschungs- und Ent-
wicklungsaufwendungen im Rahmen vorwettbewerbli-
cher Verbundvorhaben. Es werden ausschlief3lich Vor-
haben gefordert, die wesentliche Innovationen auf dem
Gebiet Kunstliche Intelligenz — Big Data beinhalten.

Im Rahmen dieses Aufrufes sollen Projekte aus den
Gebieten Kinstliche Intelligenz (KI) und Data Science
unterschiedlichster Anwendungsdoméanen, aber auch
doménentbergreifend (cross-industry), gefordert wer-
den, die inshesondere Forschungs- und Entwicklungs-
arbeiten in einem oder mehreren der folgenden The-
menbereiche beinhalten:

» Vertrauenswirdige Kl: Nachvollziehbarkeit und
Transparenz von Methoden, Algorithmen und
deren Entscheidungen (Explainable Artificial In-
telligence — XAl), Berucksichtigung der Un-
schérfe bzw. Verzerrung (Bias) von Daten bzw.
Algorithmen (Dateninsensitivitét), Entwicklung
resilienter Lernverfahren

» Entwicklung, Weiterentwicklung und Kombina-

tion unterschiedlicher KI-Methoden

Digital Twin

Dateneffizienz

Domain Know-how

KIl-Werkzeuge

Predictive und Prescriptive Analytics

Datensynthese

» Automatisiertes maschinelles Lernen

GrolRbritannien - Ethics in artificial intelligence re-

search and development

vV vVvyVvVvywvyvsy

In den Forschungsprojekten soll untersucht werden, wie
ethische Ansatze in die frihen Phasen der Kl-For-
schung und Entwicklung eingebettet werden kdnnen.
Geldgeber des Programmes Ethics in artificial intelli-
gence research and development ist das Arts and Hu-
manities Research Council (AHRC). Die Forderung er-
folgt in Form eines Zuschusses: Insgesamt stehen For-
dermittel in der Hohe von £ 320.000 zur Verfugung, die
maximale Zuwendung pro Vorhaben liegt bei £ 81.250.
Die Projekte missen in einer Forschungszusammenar-
beit durchgefuhrt werden, es muss sich um friihe For-
schung handeln und kann bis zu 12 Monate dauern.
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Australien

Das Center for Al and Digital Ethics (CAIDE) fordert die
facherubergreifende Forschung, indem es eine An-
schubfinanzierung fur 2 oder 3 Projekte bereitstellt, die
ihren Fokus auf pervasive Geréte (z. B. Uberwachungs-
gerate zur digital unterstitzten Pflegebeobachtung)
richten. Das Programm ist darauf ausgelegt, For-
schungsideen zu entwickeln und neue Kooperationen
innerhalb der Universitat zu férdern, um Forschungska-
pazitaten im Bereich der digitalen Ethik aufzubauen.
Dabei ist eine interdisziplinare, fakultatstubergreifende
Zusammensetzung der Forschungsteams erforderlich.
Die Antragsteller haben Anspruch auf eine Férderung
von bis zu AUD 20.000. Projekte, die im Rahmen des
Seed-Programms gefdérdert werden, bewerben sich um
einen gréReren, wettbewerbsorientierten Zuschuss.

5.2 | KI-Register

Neben Forderprogrammen stellt auch die Einfihrung
von Kl-Registern einen wichtigen Schritt zur weiteren
Durchsetzung von Kl und vor allem der vertrauenswir-
digen Anwendung dieser dar.

Im September 2020 haben die Stadte Amsterdam und
Helsinki ihre jeweiligen Kl-Register lanciert, die einen
Uberblick tiber die von den Stadten verwendeten Kl-
Systeme und Algorithmen bieten sollen. Die Intention
dahinter war, allen Blrger*innen Zugang zu Informatio-
nen darlber zu verschaffen, wie Algorithmen ihr Leben
beeinflussen und auf welcher Grundlage algorithmische
Entscheidungen getroffen werden. Die KI-Register sind
ein standardisiertes, abfragbares und archivierbares
Verfahren, um jene Entscheidungen und Annahmen zu
dokumentieren, die bei der Entwicklung, Implementie-
rung, Verwaltung und schlieBlich bei der Abschaffung
eines Algorithmus getroffen wurden. Damit soll Trans-
parenz und Erklarbarkeit geschaffen und das Vertrauen
in die Technologie gestarkt werden. Zudem ist es den
Birger*innen mdoglich Feedback zu geben und sich so
an der Entwicklung von Algorithmen zu beteiligen.
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Das Kl-Register der Stadt Amsterdam (City of Amster-
dam Algorithm Register) befindet sich erst im Aufbau,
derzeit werden drei Anwendungsfélle aufgelistet:

» die automatisierte Parkkontrolle!®

» Betrugserkennung bei Ferienunterkiinften

» Meldung von Problemen im o6ffentlichen Raum (Be-
schwerdemanagement).

In Helsinki informiert das City of Helsinki Al Reagister

Uber jene bisher fiinf Anwendungsfélle, in denen kiinst-

liche Intelligenz als Teil der stadtischen Dienstleistun-

gen eingesetzt wird. Dazu z&hlen u. a. ein ,Parking

chatbot” sowie ein ,Gesundheitszentrum chatbot®.

Automatisierte Parkkontrolle in Amsterdam

In Amsterdam priift die Stadtverwaltung ob ein geparktes
Auto auch tatsachlich dazu berechtigt ist. Die Uberpriifung
erfolgt mit Hilfe von Scan-Autos, die mit Kameras ausge-
stattet sind und den Prozess der Nummernschilderken-
nung und Hintergrundprifung mit speziellen Scan-Gera-
ten und Kl-basierten Identifizierungsdiensten automatisie-
ren. Der Dienst wird derzeit fiir mehr als 150.000 Straf3en-
parkplatze in der Stadt Amsterdam genutzt.

Dabei kommt ein dreistufiges Verfahren zum Einsatz. Im
ersten Schritt fahren die Scan-Autos durch die Stadt und
verwenden eine Objekterkennungssoftware, um die Num-
mernschilder der umliegenden Autos zu scannen. Nach
der Identifizierung wird das Kennzeichen mit dem Natio-
nalen Parkregister abgeglichen, um festzustellen, ob das
Auto eine Parkerlaubnis fir den betreffenden Standort
hat. Gibt es keine gtiltige Parkerlaubnis, wird der Fall zur
weiteren Bearbeitung an eine*n menschliche*n Kontrol-
leur*in weitergeleitet. Im letzten Schritt bewertet der/die
Parkinspektor*in die gescannten Bilder, um festzustellen,
ob das Nummernschild richtig erkannt wurde und ob be-
sondere Umsténde wie Be- oder Entladen vorliegt bzw.
prift vor Ort. Wenn kein triftiger Grund fur das unbezahlte
Parken gefunden wird, wird ein Parkschein ausgestellt.

5.3 | Standards, Normen und
Zertifizierungen

Eine essentielle Voraussetzung fur den Einsatz von Ki
auch in sensiblen Anwendungsbereichen ist das nach-
haltige Vertrauen der Nutzer*innen in diese Technolo-

15 https://algoritmeregister.amsterdam.nl/wp-content/uploads/White-
Paper.pdf
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gie. Unternehmen und Entwickler*innen sind daher an-
gehalten, die Vertrauenswiurdigkeit ihrer KI-Systeme zu
gewabhrleisten und darzulegen. Die Europaische Kom-
mission hat im April 2021 den weltweit ersten Rechts-
rahmen fir K1 vorgelegt und beabsichtigt durch die
Entwicklung allgemeingultiger Normen die Vertrauens-
wirdigkeit von Kl sicherzustellen. Jene KI-Systeme, die
die Sicherheit, die Lebensgrundlagen und die Rechte
der Menschen bedrohen, werden hingegen verboten.
Fur KI-Systeme mit hohem Risiko muissen kunftig
strenge Vorgaben erfillt sein, die auch durch Normen
abgedeckt werden kénnen.t’

Standardisierungsbemihungen im Themenfeld Kl sind
bereits im Gange, wie ein Blick auf die Website der in-
ternationalen Organisation zeigt, wo derzeit an der Ent-
wicklung zahlreicher Standards zu Kl gearbeitet wird?8,
Auf europdischer Ebene verdffentlichten das Européi-
sche Komitee fur Normung (CEN) und das Europaische
Komitee fur elektrotechnische Normung (CENELEC)
eine KI Road Map?'®. Zudem haben DIN, DKE und das
BMWK in Deutschland ebenfalls eine Standardization
Roadmap on Al erarbeitet. Im Draft des Annual Union
Work Programmes for Standardization 20222° der Eu-
ropdischen Kommission findet sich schon konkret ein
Eintrag zu sicheren und vertrauenswirdigen Kl-Syste-
men, flr die neue europaische Standards entwickelt
werden sollen.

Standards und Normen, die Kriterien und Spezifikatio-
nen vorgeben, kénnen die Entwicklung von Produkten,
Services und Prozessen erleichtern, beispielsweise in-
dem sie Interoperabilitat oder sichere Prozesse gewéahr-
leisten. Neben wirtschaftlich positiven Effekten kdnnen
Standards speziell auch technische Kriterien festlegen,
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die die Implementierung von ethischen Werten etwa in
KI-Systemen unterstitzt (DIN & DKE, 2020). Standards
werden in Komitees entwickelt, die sich aus Experten
und Expertinnen aus Wirtschaft, Wissenschaft, Verwal-
tung und Nicht-Regierungsorganisationen zusammen-
setzen, und stehen prinzipiell allen offen.?!

Ein Weg zu vertrauenswurdiger Kunstlicher Intelligenz
kann somit die Zertifizierung von Kl-Systemen sein. Sie
ist eine meist zeitlich begrenzte Bestatigung durch un-
abhéangige Dritte, dass vorgegebene ethische und tech-
nische Standards, Normen oder Richtlinien erfillt wer-
den. Dies setzt allerdings voraus, dass es bereits ent-
sprechende Standards und Normen gibt.

Dass ein gewisser Bedarf an Standards im Zusammen-
hang mit KI-Anwendungen besteht, ist daran ersichtlich,
dass immer haufiger verschiedene Institutionen Prifka-
taloge und Bewertungskriterien erstellen, um Entwick-
ler*innen anzuleiten, wie Kl-Anwendungen vertrauens-
wurdig gestaltet werden kénnen. Gleichzeitig sollen Ki-
Prifer*innen mit derartigen Katalogen und Checklisten
bei der systematischen Evaluierung und Qualitatssiche-
rung unterstitzt werden.

Ein Bespiel dafiir ist der vom Fraunhofer-Institut far
Intelligente Analyse- und Informationssysteme heraus-
gegebene Leitfaden zur Gestaltung vertrauenswiirdiger
Kunstlicher Intelligenz.

In Osterreich bietet beispielsweise die Initiative Trust y-
our Al mit Beteiligung der TU Graz eine 360°-Zertifizie-
rung fur Kinstliche Intelligenz. Unternehmen werden
dabei unterstitzt, KI-Anwendungen sicher und vertrau-
enswurdig zu gestalten, es werden etwa Trainingsdaten
als auch Vorhersagen von Kl-Systemen im Hinblick auf

16 hitps://eur-lex.europa.eu/legal-con-
tent/DE/TXT/HTML/?uri=CELEX:52021PC0206&from=EN ,
16.12.2021

7 Die Plattform lernende Systeme pladiert im Hinblick auf den Vor-
schlag der Européischen Kommission auf die Beruicksichtigung des
jeweiligen Anwendungskontextes bei der Regulierung von KI-Sys-
temen. Denn ein und das selbe System kann in einem Anwen-
dungskontext vollig unproblematisch und in einem anderen jedoch
durchaus kritisch sein. Ein Staubsaugerroboter beispielsweise gilt
zwar als relativ unbedenklich, sammelt er aber personliche Daten,
die er an seinen Hersteller Gbermittelt, dann kann die Bewertung
kritischer ausfallen. (Heesen et al. 2021, bzw. siehe auch Beispiel
zum Einsatz von Kl zur Uberwachung von Fahrer*innen in Kapitel
4.2)
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18 https://www.iso.org/committee/6794475/x/catalogue/p/
0/u/1/w/0/d/0, 16.12.2021

19 hitps://standict.eu/sites/default/files/2021-03/CEN-
CLC FGR_RoadMapAl.pdf, 16.12.2021

20 hitps://ec.europa.eu/docsroom/documents/457272locale=en ,
16.12.2021

2 F{ir die Teilnahme konnen unterschiedliche Voraussetzungen gel-
ten, wie etwa Kompetenz im Themenfeld, Fremdsprachenkennt-
nisse, Interesse am Thema, etc. Siehe auch: https://www.austrian-
standards.at/de/standardisierung/standards-mitgestalten/in-komi-
tees-teilnehmen , 16.12.2021
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mdogliche Diskriminierung, unfaire Ungleichgewichte
und Verzerrungen analysiert und die Robustheit des KI-
Systems getestet. Der TUV AUSTRIA bestatigt mit dem
Zertifikat TRUSTED Al Robustheit, Sicherheit und Eig-
nung einer zertifizierten Kl-Anwendung fir definierte
Verwendungszwecke und Einsatzgebiete. Dazu wird in
einem drei- bis viermonatigen Zertifizierungsverfahren
ein Anforderungskatalog gepruft (u. a. funktionale An-
forderungen zu Ethik und Datenschutz), Audits und
technische Inspektionen durchgefuhrt. Alle drei Jahre
ist zudem eine neuerliche Zertifizierung vorgesehen.
Das Bundesrechenzentrum BRZ - das Kompetenzzent-
rum fur Digitalisierung des heimischen Public Sectors -
hat ebenfalls einen Prifkatalog erarbeitet, der ein ge-
meinsames Verstandnis zum Thema vertrauenswirdi-
ger Kl vermitteln soll. Ziel ist es, die mit dem Einsatz von
KI-Systemen verbunden Risiken aufzuzeigen und zu re-
duzieren. Die Prufung vertrauenswurdiger Kl erfolgt in
den Prufbereichen, Transparenz, Verantwortung, Da-
tenschutz, Zuverléassigkeit und Gerechtigkeit, wobei
diese Kriterien auf 22 Prufkriterien, 70 Prufpunkte und
mehr als 250 Merkmale heruntergebrochen werden.

Eine besondere Herausforderung fur Zertifizierungen
besteht jedoch in der Eigenschaft von lernenden Ki-
System sich kontinuierlich und eigenstandig (und unter
Umstanden auch unvorhersehbar) weiterzuentwickeln.
Das KI-System wird zwar vor dem erstmaligen Pra-
xiseinsatz gepruft, wird aber womaoglich einige Zeit nach
seiner Inbetriebnahme den Kriterien der Zertifizierung
nicht mehr gerecht. Deshalb ist es notwendig Kl-Sys-
teme in regelmafligen Abstdnden zu re-zertifizieren
bzw. sollten Zertifikate fur Kl diese Dynamik idealer-
weise berlcksichtigen (Heesen et al., 2020). Madaio et
al. (2020) zeigen jedoch, dass Checklisten zur Uberprii-
fung von Vertrauenswirdigkeit teilweise falsch einge-
setzt werden, wenn sie nicht den praktischen Bedurfnis-
sen der Anwender*innen entsprechen. Demnach ist es
essentiell, dass derartige Checklisten auf bestehende
Arbeitsablaufe der Teams abgestimmt sind und von der
Unternehmenskultur entsprechend mitgetragen wer-
den. Jobin et al. (2019) analysieren 84 Dokumente zu
ethischer Kl und finden dabei nicht nur abweichende
ethische Prinzipien, sondern auch unterschiedliche und
mitunter sogar widerspruchliche Interpretationen sowie
inkonsistente Handlungsempfehlungen. Auch die Euro-
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paische Kommission (EK, 2021) stellt fest, dass ,der rei-
bungslose unionsweite Waren- und Dienstleistungsver-
kehr im Zusammenhang mit KI-Systemen durch das
Entstehen eines Flickenteppichs potenziell abweichen-
der nationaler Vorschriften behindert [wird]... Einzel-
staatliche Konzepte zur Losung der Probleme werden
nur zu mehr Rechtsunsicherheit und zu Hemmnissen
sowie zu einer langsameren Markteinfiihrung von Ki
fuhren.” Denn potenziell widersprichliche nationale
Vorschriften wirden den freien Waren- und Dienstleis-
tungsverkehr von Produkten mit Kl-Technologien ver-
unmdglichen. Daher schlagt die Kommission gemeinsa-
mes Handeln auf Unionsebene vor, um ausreichend
Schutz zu gewahrleisten und gleichzeitig die Wettbe-
werbsfahigkeit Europas und die Industriebasis im Ki-
Bereich zu starken.

| Schlussfolgerungen und
Handlungsoptionen

Die Literatur zu vertrauenswirdiger Kl fur die Digitalisie-
rung in den Bereichen Produktion, Mobilitdt und Ge-
sundheit zeigt folgende zentrale Handlungsfelder auf,
die Gegenstand von Férderprogrammen und -maf3nah-
men sein kénnten:

» Beitrag zur Schaffung von Rechtssicherheit und
Standards: Derzeit mangelt es an (verpflichtenden)
Standards und. Rechtssicherheit bei der Anwen-
dung Kiunstlicher Intelligenz. Es gilt daher, ein Haf-
tungssystem einzurichten, das fur sdmtliche Stake-
holder Rechtssicherheit und Vertrauen gewahrleis-
tet, und moglicherweise dadurch sogar einen Wett-
bewerbsvorteil schafft. Wahrend die Gesetzgebung
in den Handen politischer Akteure liegt, kdnnte im
Rahmen von Forderprogrammen die Schaffung von
Kl-Standards in Anwendungsbereichen oder Bran-
chen unterstitzt werden. Dies erscheint insofern als
bedeutsam, da KI-Anwendungen zwar haufig ahnli-
che Aufgaben ubernehmen (z. B. Bilderkennung,
Vorhersagen, etc.) aber héaufig jeweils sehr spezi-
fisch in einem bestimmten Anwendungsbereich trai-
niert wurden. Eine spezialisierte KI-Losung kann da-
her nicht ohne Weiteres in einen anderen Bereich
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eingesetzt werden. Auch fir die technische Imple-

mentierung ethischer Vorgaben kénnen Standards

und Normen genutzt werden.

e Gremien zur Entwicklung von Normen und Stan-
dards fur vertrauenswirdige Kl einsetzen, um
einheitliche technische Kriterien vertrauenswur-
diger Kl zu definieren und die Entwicklung und
Anwendung vertrauenswurdiger Kl zu erleich-
tern.

e Zertifizierungen kdnnen das Vertrauen in KI-An-
wendungen weiter erhdhen. Eine Chance be-
steht darin, marktfahige Zertifizierungen von Kil-
Systemen ,Made in Europe“ zu etablieren, die
Vertrauen und Orientierung schaffen die und die
Dynamik von Kl-Systemen bertcksichtigen.

Stakeholder-Einbindung und Wissensdiffusion

ermdoglicht es ethische Fragen aufzuwerfen sowie

Bedenken zu &ulRern und sensibilisiert Akteur*innen

im Bereich Kl flr ethische Fragestellungen.

e Einbindung potenzieller Nutzer*innen und
samtlicher direkter und indirekter Stakeholder
von Beginn an in die KI-Entwicklung.

e Durch eine Diversifizierung von Entwickler*in-
nen-Teams kénnen Merkmale wie Transparenz,
Fairness und Erklarbarkeit von KI-Systemen star-
ker berticksichtigt werden.

e Wissensvermittlung hinsichtlich der Bedeutung
des Themas vertrauenswuirdiger Kl im Rahmen
von KI-Forderungen betreiben und entspre-
chende Kriterien in anderen Kl-Forderprogram-
men berlcksichtigen.

Sichtbarkeit erhohen, indem erfolgreich umge-

setzte Projekte als Best Practice dienen und weitere

Akteure aus der Wirtschaft auf das Thema aufmerk-

sam machen sowie konkrete Anwendungsfalle ver-

mitteln.

o Erfolgreiche Projekte und Anwendungsfalle als
Best Practice Beispiele offentlichkeitswirksam
darstellen.

e Leuchtturmprojekte kdnnen die Sichtbarkeit
vertrauenswirdiger Kl-Systeme fiir die Offent-
lichkeit erhdhen und deren praktische Relevanz
fur Entwickler*innen, Anwender*innen und Sta-
keholder aus Gesellschaft, Wirtschaft und Politik
verdeutlichen.

Internationale Kooperation: Derzeit findet ein glo-

baler Kl-Wettlauf statt: Nationen sind bestrebt die
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Technologiefihrerschaft zu tbernehmen und Unter-
nehmen versuchen Wettbewerbsvorteile durch den
Einsatz von Kl zu lukrieren: Die Einhaltung ethischer
Standards bleibt dabei auf der Strecke.

e Verstarkte lander- und sektoribergreifende
Zusammenarbeit kdnnte Fortschritte im Hinblick
auf die Umsetzung einheitlicher Kriterien von
vertrauenswurdiger Kl erzielen (vgl. OECD,
2021).

Qualifizierung: Einerseits ist eine adaquate Schu-

lung von Arbeitnehmer*innen unerlasslich, um Ki

ordnungsgemal einsetzen zu kénnen (OECD,

2021). Andererseits muss ein allgemeines Verstand-

nis von Vertrauenswuirdigkeit und Ethik gegeben

sein, um ethische Leitlinien und das Konzept der

Vertrauenswirdigkeit von Kl-Anwendungen erfolg-

reich implementieren zu kénnen.

e Aufnahme von ethischen Aspekten in Ausbil-
dungsinhalte — speziell in der IT-/Technikaus-
bildung.

e FoOrderprogramme konnten Fortbildungen zu
ethischen Themen und Aspekten unterstiitzen
oder durch die Forderung interdisziplinarer Pro-
jektteams eine Sensibilisierung anregen.

Der Literaturstand zeigt auch einige Forschungsliicken
bzw. wirft folgende Forschungsfragen auf:

e Wie kann kunftig im Zuge von immer grofl3eren
verfugbaren digitalen Datenmengen und tech-
nisch ausgereifteren Kl-Systemen der Daten-
schutz sichergestellt werden?

e Wie kann sichergestellt werden, dass beste-
hende Ethik-Richtlinien tatsachlich Bericksich-
tigung finden bei der Entwicklung von KI-An-
wendungen? Und wie miissen diese Richtlinien
formuliert sein, damit ihre Beachtung bei der
Entwicklung und Implementierung von Kl-An-
wendungen nicht zu einer Zunahme der Blro-
kratisierung fuhrt und sich dadurch als hinder-
lich erweist?

e Wie kdnnen insbesondere spezialisierte KMU
bei der Entwicklung von vertrauenswuirdigen
KI-Anwendungen im Hinblick auf die notwen-
dige Interdisziplinaritat (Ethik, Recht, Technik)
unterstutzt werden?
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Auf welche Weise gelingt es Awareness und
Akzeptanz bei allen Beteiligten zu schaffen und
sie in der Entwicklung und Anwendung von K-
Ldsungen zu sensibilisieren und zu schulen?
Wie mussen geeignete Zertifizierungsverfahren
aussehen, die zum einen international akzep-
tierte Standards und Normen und auch die Dy-
namiken von selbstlernenden Kl-Systemen be-
ricksichtigen?
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als Grundlage fiir technologie- und wirtschaftspolitische Entscheidungen zur Verfiigung stellt sowie Entschei-
dungstréager auch bei deren Umsetzung unterstiitzt. Die Forschungsergebnisse der KM U Forschung Austria richten
sich an Akteure der regionalen, nationalen und internationalen Politikgestaltung, Interessenvertretungen, bera-
tende Organisationen, andere Forschungseinrichtungen sowie die interessierte Offentlichkeit.

www.kmuforschung.ac.at/
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