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Vorwort

Im Zuge der digitalen Transformation hat der elektronische Handel eine beispiellose Bedeutung erlangt
und bietet Unternehmen jeder GroRRe neue Mdglichkeiten, ihre Reichweite und ihren Umsatz zu steigern.
Besonders kleine und mittlere Unternehmen (KMU) konnen von der zunehmenden Digitalisierung
profitieren, die ihnen den Zugang zu globalen Markten eroffnet. Gleichzeitig sehen sich diese
Unternehmen jedoch auch mit einer Vielzahl neuer Herausforderungen und Bedrohungen konfrontiert,
die spezifisch flir den Onlinehandel sind.

Die vorliegende Studie bietet einen umfassenden Uberblick Uber die vielfaltigen Bedrohungen, denen
KMU im E-Commerce ausgesetzt sind. Fake-Shops, Markenfalschungen, Produktpiraterie und
Verletzungen des geistigen Eigentums stellen erhebliche Risiken dar, die nicht nur finanzielle Verluste
verursachen, sondern auch das Vertrauen der Kund:innen in den Onlinehandel als Ganzes untergraben
kénnen. Um die Integritdt und Sicherheit der Kund:innen zu gewahrleisten, sind Unternehmen
aufgefordert, ein hohes Mal§ an Wachsamkeit zu bewahren und in SchutzmalBnahmen zu investieren.

Vertriebskanale, Marketingstrategien und Bedrohungspotenzial

Die vorliegende Analyse zeigt, dass KMU eine breite Palette von Vertriebskanadlen nutzen, um ihre
Produkte zu vertreiben. Der eigene Onlineshop stellt dabei den wichtigsten Kanal dar, gefolgt von
stationdren Ladengeschadften und Online-Marktpldtzen. Eine starke Online-Prasenz und gezielte
Marketingstrategien sind dabei von entscheidender Bedeutung, um sich gegen die Bedrohungen zu
wappnen und das Vertrauen der Kund:innen zu gewinnen. Die kontinuierliche Optimierung der digitalen
Marketingstrategien ist daher von entscheidender Bedeutung, um die Wettbewerbsfahigkeit von KMU
aufrechtzuerhalten und zu steigern.

Im Hinblick auf potenzielle Bedrohungen und geeignete Gegenmalinahmen ist es deshalb von
entscheidender Bedeutung, sich mit den Herausforderungen auseinanderzusetzen, die sich durch Fake-
Shops und Markenfadlschungen ergeben kdnnen.

Ein Viertel der befragten Unternehmen hat bereits Erfahrungen mit Bedrohungen durch Fake-Shops und
Markenfalschungen gemacht, wobei die Bedrohung durch derartige betriigerische Aktivitdten von den
Unternehmen trotz steigender Cybercrime Delikte immer noch Uberraschend niedrig eingeschéatzt wird.

Den Unternehmen stehen verschiedene MalRnahmen zur Verfligung, um sich zu schiitzen: von einer
starken Kundenkommunikation Uber Marktbeobachtung bis hin zur Einleitung rechtlicher Schritte. Es
zeigt sich, dass eine proaktive Herangehensweise an den Schutz vor Betrug und Falschungen unerlasslich
ist, um langfristigen Erfolg im E-Commerce zu ermoglichen.

Implikationen und Handlungsempfehlungen fiir die Unternehmenspraxis

Die Ergebnisse der vorliegenden Studie haben weitreichende Implikationen fir die Unternehmenspraxis.
KMU mussen ihre Strategien zur Bedrohungsabwehr kontinuierlich weiterentwickeln und sich an die
dynamischen Herausforderungen des E-Commerce anpassen. Dies beinhaltet die Implementierung
robuster SchutzmaRBnahmen und die Nutzung von Technologie zur Uberwachung und Bekdmpfung von
Betrugsaktivitaten.

Auf Basis der Untersuchungsergebnisse werden spezifische Handlungsempfehlungen fir KMU
formuliert, die sich auf die Starkung der digitalen Prasenz, die Verbesserung der Kundenkommunikation
und die Nutzung rechtlicher Instrumente zur Durchsetzung von Ansprichen bei Verstolken gegen das
geistige Eigentum beziehen. Zudem wird empfohlen, in Schulungen und Aufklarungskampagnen zu
investieren, um das Bewusstsein flir die bestehenden Risiken zu erhéhen und geeignete
Gegenmalinahmen zu ergreifen.
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Policy-Forderungen

AbschlieRend werden wesentliche Policy-Forderungen abgeleitet, die darauf abzielen, den rechtlichen
Rahmen fir den E-Commerce zu verbessern und den Schutz von KMU zu stdrken. Dazu gehort die
Forderung nach schéarferen gesetzlichen Regelungen gegen Markenfalschungen und Produktpiraterie
sowie die Foérderung internationaler Zusammenarbeit zur Bekdmpfung grenzlberschreitender
Betrugsaktivitaten.

Die vorliegende Studie zielt darauf ab, KMU dabei zu unterstitzen, die komplexen Herausforderungen
des E-Commerce besser zu verstehen und effektive Strategien zu entwickeln, um diese zu meistern. Die
Ergebnisse der Studie tragen dazu bei, das Bewusstsein flr die Risiken zu scharfen und gleichzeitig
praktische Losungen aufzuzeigen, die KMU dabei unterstiitzen, in der digitalen Welt erfolgreich zu sein.
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1 | Einleitung

In den vergangenen Jahren hat sich der Onlinehandel zu einem zentralen Bestandteil des Einzelhandels
entwickelt. Mit dem Wachstum des E-Commerce sind jedoch auch die Bedrohungen durch Fake-Shops,
Markenfalschungen, Produktpiraterie und Verletzungen des geistigen Eigentums erheblich gestiegen.
Diese Bedrohungen stellen nicht nur eine Gefahr fir grole Unternehmen dar, sondern treffen
insbesondere kleine und mittlere Unternehmen (KMU) im Einzelhandel hart. KMU verfiigen oft Uber
begrenzte Ressourcen und sind daher besonders anfallig fir die negativen Auswirkungen dieser
kriminellen Aktivitdten.

Die vorliegende Studie befasst sich mit den verschiedenen Bedrohungen, denen KMU im Onlinehandel
ausgesetzt sind und analysiert deren Auswirkungen auf die Geschaftstatigkeit. Im Rahmen der
vorliegenden Untersuchung wird ein besonderes Augenmerk auf die spezifischen Herausforderungen
gelegt, mit denen KMU konfrontiert sind, sowie auf die Malihahmen, die sie ergreifen kdnnen, um sich
zu schitzen. Gegenstand der Betrachtung sind zudem die Vertriebs- und Marketingstrategien von
Unternehmen im E-Commerce, die Rolle von Online-Plattformen, hier speziell soziale Netzwerke sowie
die Wirksamkeit von Gegenmalinahmen zur Bekdmpfung von Bedrohungen.

Kriminalitatsstatistiken

GemaiR den aktuellen Daten des Bundeskriminalamts Osterreich (BKA) ist im Jahr 2023 ein signifikanter
Anstieg der Internetkriminalitdt zu verzeichnen. Die Vergehen, die im Fokus der Studie stehen, erfillen
meist die Straftatbestdnde der §§ 146ff Strafgesetzbuch (,Betrug”, ,Schwerer Betrug” bzw.
,GewerbsmaRiger Betrug“). Die Taten werden oft unter Verletzung der urheberrechtlichen
Werknutzungsrechte bzw. -bewilligungen an Fotos (z.B. Produktbilder) bzw. an Texten (z.B.
Produktbeschreibungen) oder der Schutzrechte von Markeninhabern begangen. Nach Angaben des BKA
gibt es dazu deshalb keine konkreten Informationen aus der Kriminalitatsstatistik.

1. Fake-Shops:
e Vorschussbetrug durch Fake-Shops

e Fake-Shops sind betriigerische Online-Shops, die vorgeben, echte Produkte zu verkaufen,
aber nach Zahlung keine Waren liefern. Einzelhdndler:innen sind betroffen, da diese
Fake-Shops das Vertrauen der Verbraucher:innen in den Onlinehandel untergraben und
den Ruf des seridsen Einzelhandels schadigen.

2. Markenfélschungen:
e Vertrieb von gefalschten Markenprodukten

e Markenfalschungen betreffen den Einzelhandel, indem gefélschte Produkte unter
bekannten Markennamen verkauft werden, was zu Umsatzverlusten und einem
beschadigten Markenimage fihrt. Einzelhdandler:innen missen oft zusatzliche
Ressourcen aufwenden, um die Echtheit ihrer Produkte zu gewéhrleisten und das
Vertrauen der Kund:innen zu erhalten.

3. Produktpiraterie:
e Nachgebaute Produkte

e Produktpiraterie im Einzelhandel bedeutet, dass nachgebaute Produkte ohne
Genehmigung des Originalherstellers verkauft werden. Dies fihrt zu einem unfairen
Wettbewerb und kann die Marktposition legitimer Einzelhdndler:innen schwdachen.
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4. Verletzungen des geistigen Eigentumes:
e Unbefugte Nutzung von Patenten, Marken, Urheberrechten und Geschaftsgeheimnissen

e Verletzungen des geistigen Eigentums betreffen den Einzelhandel, indem geschitzte
Technologien, Designs oder Marken ohne Erlaubnis genutzt werden. Dies kann zu
rechtlichen Auseinandersetzungen und erheblichen finanziellen Verlusten fur betroffene
Einzelhandler:innen fihren.

Gefahren fir die KMU-Einzelhandler:innen im E-Commerce

Im Folgenden werden die Gefahren der einzelnen Tatbestdnde fir die KMU-Einzelhdandler:innen
dargestellt und erldutert. Diese Gefahren stellen den Analysefokus der Studie dar.

Fake-Shops sind Online-Shops, die nach Bezahlung keine Ware liefern. Der oft professionell wirkende
Online-Shop dient hier Kriminellen als Fassade fir das Begehen von Vorschussbetrug. Daraus ergeben
sich fir KMUs folgende Gefahren:

e Vertrauensverlust: Kund:innen, die auf Fake-Shops hereinfallen, verlieren das Vertrauen in den
Onlinehandel und moglicherweise auch in legitime Handler:innen.

e Umsatzverlust: Kund:innen, die bei Fake-Shops kaufen, geben ihr Geld nicht bei echten
Handler:innen aus, was zu direkten Umsatzverlusten fihrt.

e Reputationsschaden: Wenn Kund:innen falschlicherweise annehmen, dass ein legitimes KMU mit
einem Fake-Shop in Verbindung steht, kann dies den Ruf des Héndlers oder der Handlerin
schadigen.

Markenfalschungen stellen fir Onlinehdndler:innen ein erhebliches Problem dar. Diese gefdlschten
Produkte werden oft Uber Online-Shops vertrieben und sind den Originalprodukten nachempfunden,
jedoch von minderer Qualitat. Dies fuhrt zu mehreren Herausforderungen und Risiken fir legitime
Handler:innen:

e (Qualitatsprobleme: Gefélschte Produkte sind oft von minderer Qualitdt, was zu
Kundenunzufriedenheit und negativen Bewertungen fithren kann. Dies schadigt das Vertrauen
der Kund:innen in den Online-Shop und kann langfristig die Kundenbindung beeintrachtigen.

e Rechtsstreitigkeiten: Handler:innen kdnnen in rechtliche Auseinandersetzungen verwickelt
werden, wenn sie unwissentlich gefalschte Produkte verkaufen. Dies kann nicht nur hohe
Anwalts- und Gerichtskosten verursachen, sondern auch den Ruf des Héndlers oder der
Handlerin nachhaltig schadigen.

e Verlust von Marktanteilen: Gefalschte Produkte werden oft zu einem Preis verkauft, der weit
unter dem der Originalprodukte liegt. Dies fihrt dazu, dass legitime Handler:innen Marktanteile
verlieren, da Kund:innen moglicherweise zu den glinstigeren, aber minderwertigen Falschungen
greifen.

e Reputationsschaden: Wenn Kund:innen falschlicherweise annehmen, dass legitime
Handler:innen mit gefalschten Produkten in Verbindung stehen, kann dies den Ruf der
Handler:innen erheblich schadigen. Dies flUhrt zu einem Vertrauensverlust und kann die
Kundenbindung negativ beeinflussen.
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Produktpiraterie bezeichnet die Nachahmung und den illegalen Vertrieb von Produkten ohne
Genehmigung des Originalherstellers. Daraus ergeben sich unterschiedliche Risiken und Gefahren fir die
KMU-Héandler:innen:

e Finanzielle Verluste: Nachahmerprodukte werden oft zu niedrigeren Preisen angeboten, was
legitime Handler:innen zwingt, ihre Preise zu senken oder Marktanteile zu verlieren. Dies fihrt
zu direkten Umsatzverlusten.

e Reputationsschaden: Wenn Handler:innen minderwertige Nachahmerprodukte erhalten, die sie
flr Originale halten und ihren Kund:innen anbieten, kann dies das Vertrauen in das betroffene
KMU schadigen. Negative Bewertungen und Mundpropaganda kdnnen langfristig den Ruf der
Handler:innen beeintrachtigen.

e Rechtsstreitigkeiten: Handler:innen kénnen unverschuldet in kostspielige und zeitaufwendige
rechtliche Auseinandersetzungen verwickelt werden. Dies kann erhebliche finanzielle und
personelle Ressourcen binden.

Verletzungen des geistigen Eigentums: Verletzungen des geistigen Eigentums stellen fir kleine und
mittlere Unternehmen (KMU) im E-Commerce eine erhebliche Herausforderung dar. Diese Verletzungen
betreffen Firmennamen, selbst angefertigte Produktbilder, Produktbeschreibungen und dgl., welche als
geistiges Eigentum geschtzt sind. Fir KMU-Héandler:innen im E-Commerce ergeben sich daraus mehrere
spezifische Probleme:

e Rechtskosten: Die Durchsetzung von Rechten an geistigem Eigentum kann teuer und
zeitaufwandig sein. KMU verfigen oft nicht Gber die finanziellen Mittel, um langwierige und
kostspielige Rechtsstreitigkeiten zu fihren.

e Verlust von Exklusivitat: Wenn geistiges Eigentum verletzt wird, verlieren KMU die Exklusivitat
ihrer Produkte oder Dienstleistungen. Dies kann zu erheblichen Umsatzverlusten fiuhren, da
Nachahmer:innen die gleichen Produkte zu niedrigeren Preisen anbieten kénnen.

e Schwierigkeiten bei der Differenzierung: Verletzungen des geistigen Eigentums erschweren es
KMU, sich von der Konkurrenz abzuheben. Wenn ihre einzigartigen Produkte oder
Dienstleistungen kopiert werden, verlieren sie ihren Wettbewerbsvorteil.

e Kosten fir SchutzmaRnahmen: Um sich gegen Verletzungen des geistigen Eigentums zu schiitzen,
muissen KMU in  SchutzmalRnahmen wie Patente, Markenregistrierungen und
Sicherheitsmerkmale investieren. Diese zusatzlichen Kosten konnen die ohnehin knappen
Ressourcen von KMU weiter belasten.
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2 | E-Commerce und Vertrieb

Der E-Commerce-Sektor hat in den vergangenen Jahren eine rasante Entwicklung durchlaufen und ist
langst ein integraler Bestandteil des Einzelhandels. Unternehmen nutzen eine Vielzahl von
Vertriebskanalen, um ihre Produkte einem breiten Publikum zugénglich zu machen.

Das vorliegende Kapitel widmet sich der Untersuchung der verschiedenen Vertriebskandle im E-
Commerce. Dabei wird zunadchst die Bedeutung der einzelnen Kanéle beleuchtet und anschliefend
analysiert, wie Unternehmen diese Kanale nutzen, um ihre Produkte zu vertreiben.

Die Kenntnis der Vertriebsstrategien ist eine notwendige Voraussetzung fur die Entwicklung effektiver
MalRknahmen zur Bekdmpfung der in Kapitel 1 diskutierten Bedrohungen. Die Analyse der Vertriebskanale
soll zeigen, wie Unternehmen ihre Marktposition starken und das Vertrauen der Kund:innen gewinnen
kénnen, um langfristig erfolgreich zu sein.

Vertriebskanale

Unternehmen im Einzelhandel nutzen vielféltige Vertriebskanadle zum Absatz ihrer Produkte. Etwa jedes
dritte Unternehmen (29 %) verkauft Produkte (auch oder ausschlieRlich) Uber das Internet an
Endkonsument:innen und ist somit (auch oder ausschlieRlich) im Onlinehandel tatig. Im vorliegenden
Studienbericht wird auf diese Unternehmen mit ,Unternehmen im E-Commerce” referenziert.

Eine Analyse der Unternehmen im E-Commerce zeigt, dass diese in den meisten Fallen einen Onlineshop
betreiben. 83 % der Unternehmen verfligen Uber einen Onlineshop zum Vertrieb ihre Produkte. An
zweiter Stelle folgen Bestellungen Gber E-Mail mit 63 %.

Stationdre Ladengeschéfte spielen auch fir Unternehmen im E-Commerce eine wichtige Rolle. Mehr als
die Halfte der Unternehmen im E-Commerce (54 %) betreiben auch stationdre Geschéafte. Weitere
wichtige Vertriebswege sind Online-Marktplatze und Click & Collect' Angebote, die jeweils einen Anteil
von 22 % aufweisen. Bestellungen Uber soziale Netzwerke werden von 13 % der Unternehmen im E-
Commerce angeboten.

Daneben zeigen sich auf Basis der offenen Antworten noch weitere Mdglichkeiten, die in der Praxis
Verwendung finden. Einige Unternehmen bieten ihre Produkte direkt ab Hof an, wadhrend andere
Produktabonnements anbieten, die Uber die Unternehmenswebsite abgeschlossen werden kénnen.

Zusatzlich zu den traditionellen Vertriebswegen haben einige Unternehmen Kickstarter-Kampagnen
lanciert, um ihre Produkte zu finanzieren und gleichzeitig zu vermarkten. Telefonische Bestellungen (oder
Bestellungen per WhatsApp) spielen eine wichtige Rolle als Vertriebskanal.

Diese Vielfalt verdeutlicht, dass Unternehmen verschiedene Verkaufsstrategien und Kanale nutzen, um
ihre Produkte und Dienstleistungen einem breiten Publikum zuganglich zu machen.

1 Click & Collect, auch In-Store Pick Up genannt, bezeichnet die Moglichkeit, Waren im Internet zu bestellen und im Geschaft abzuholen.
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Abb.1 | Vertriebskanéle der Unternehmen im E-Commerce

Online-Shop 83
Bestellungen Uiber E-Mail 63
Stationéres Ladengeschaft 54
Click & Collect 22
Online-Marktplatz 22

Bestellungen uber soziale Netzwerke 13

0 20 40 60 80 100 %

Anmerkung: Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Anzahl der genutzten Vertriebskanale

Der grofite Anteil der Unternehmen (etwa 30 %) verflgt Uber zwei Verkaufskandle, knapp 25 % der
Unternehmen verfligen Gber drei Verkaufskandle, etwa 20 % nur lber einen Verkaufskanal. Auffallig ist
dabei, dass traditionelle Kanédle wie das stationdre Geschaft und Bestellungen per E-Mail von vielen
Unternehmen als Kaufkanal genutzt werden. Aus der letzten Zeile lasst sich ablesen, dass 2 % der
Unternehmen auf andere Kandle als in Abb. 1 dargestellt, zurtickgreifen.

Anzahl der genutzten Anteil der Haufieste Kanle
Verkaufskandle Unternehmen 8
1 21 % Onlineshop (71%)
2 30 % Onlineshop (81%), E-Mail (58%)
3 23 % Onlineshop (91%), E-Mail (82%), Stationar (80%)
4 18 % Stationar (97%), Onlineshop (92%), E-Mail (94%), Click-
and-Collect (70%)
5 und mehr der obigen 7 %
Kandle
nur andere Kanile 2% telefonisch, WhatsApp,...

Anmerkung: Rundungsdifferenzen nicht ausgeglichen, Mehrfachnennungen

Online-Plattformen

Online-Plattformen ermoglichen es Unternehmen, ihre Produkte oder Dienstleistungen digital zu
prasentieren und zu verkaufen, und bieten den Kund:innen gleichzeitig eine bequeme Modglichkeit,
Produkte zu finden, zu vergleichen und zu kaufen. Sie fungieren als Schnittstelle zwischen Anbieter:innen
und Kaufer:innen, erleichtern Transaktionen und bieten hdufig zusatzliche Funktionen wie
Kundenbewertungen, Zahlungsabwicklung und logistische Unterstitzung.
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Ein Anteil von 22 % der Unternehmen im E-Commerce vertreibt ihre Produkte (auch) via Online-
Plattformen. In den haufigsten Fallen wird dabei Amazon.de und willhaben.at (jeweils 8 %) genutzt.
Darauf folgt eBay mit 5 %. shopping.at, regionale-shops.at, otto.at und myproduct.at liegen im Bereich
von 3% und 1%. Alibaba wurde noch von keinem Unternehmen genutzt. Im Rahmen der offenen
Antworten wurden Facebook-Kleinanzeigen und geizhals.at als weitere Kanale genannt.

Abb.2 | Genltzte Online-Plattformen

willhaben.at 8
Amazon.de 8
eBay 5
shopping.at 3
regionale-shops.at 2
otto.at 1
myproduct.at 1
Alibaba 0

0 2 4 6 8 10 %

Anmerkung: prozentueller Anteil der Unternehmen, die auf Online-Plattformen verkaufen; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

3 | Marketing und Kommunikation

Fir kleine und mittlere Unternehmen (KMU) im wettbewerbsintensiven E-Commerce sind effektive
Marketing- und Kommunikationsstrategien von entscheidender Bedeutung, um das Vertrauen der
Kunden zu gewinnen und ihre Marktposition zu sichern.

Die Nutzung von sozialen Netzwerken und Onlinewerbung ermoglicht es, eine breite Zielgruppe zu
erreichen und das Kundenvertrauen zu stdrken. Die folgende Analyse der Marketing- und
Kommunikationsstrategien soll vor dem Hintergrund von Betrug im E-Commerce konkrete
Handlungsempfehlungen fir KMU im Einzelhandel ermdglichen.

Kommunikationskanéle

Im Rahmen von Marketing und Kommunikation spielen die Internetauftritte der Unternehmen eine
zentrale Rolle. Fast alle Unternehmen im E-Commerce verfligen Uber eine eigene Website (98 %). Mit
deutlichem Abstand folgen Facebook mit 60 % und Instagram mit 53 % als Kommunikationskanal, wobei
die Bedeutung von Facebook in den vergangenen Jahren deutlich abgenommen und jene von Instagram
deutlich zugenommen hat. Etwa jedes dritte Unternehmen im E-Commerce setzt auf eine eigene Google
Business Site (34 %). Danach folgen YouTube mit 18 % und TikTok mit 6 %.

Darlber hinaus werden im Kontext der Unternehmenskommunikation eigene Kunden-Apps, die
Crowdfunding-Plattform Kickstarter sowie die sozialen Netzwerke LinkedIn und Threads genannt. Des
Weiteren nutzen Unternehmen auch WhatsApp und E-Mail(-Kampagnen), um mit ihren Kundinnen und
Kunden in Kommunikation zu treten.

Dunkelfeldstudie 2024 1 1/32



KMU~Z

FORSCHUNG

Im Durchschnitt verwendet ein Unternehmen im E-Commerce rechnerisch 2,7 Kommunikationskanale.
Etwa 30 % verwenden nur einen Kanal. Dieser ist dann fast ausschlieRlich die eigene Website.

Abb. 3| Kommunikationskanale der befragten Unternehmen

Eigene Website 98
Facebook 60
Instagram 58
Google Business 34
YouTube 18

TikTok 6

0 20 40 60 80 100 %

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tétig sind; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Onlinewerbung

Onlinewerbung bezeichnet samtliche Werbeaktivitdten, die lber das Internet erfolgen, um Produkte,
Dienstleistungen oder Marken zu bewerben. Dabei umfasst sie eine Vielzahl unterschiedlicher Formate,
darunter Bannerwerbung, Suchmaschinenmarketing, soziale Medien, E-Mail-Marketing und native
Werbung. Das Ubergeordnete Ziel der Onlinewerbung besteht in der Gewinnung der Aufmerksamkeit
der Zielgruppen, der Steigerung des Traffics auf Websites, der Generierung von Leads und letztlich der
Umsatzsteigerung.

Onlinewerbung ist fur sechs von zehn Einzelhandler*innen im E-Commerce das Mittel der Wahl, um die
angebotenen Produkte zu bewerben.

Kanadle in der Onlinewerbung

Onlinewerbung kann fir kleine und mittlere Unternehmen (KMU) ein entscheidender Faktor sein, um
Sichtbarkeit, Kundenakquise und Umsatz zu steigern. Sie ermoglicht eine gezielte Ansprache der
Zielgruppe, kann kosteneffizient sein, bietet messbare Ergebnisse und ermdoglicht eine schnelle und
flexible Anpassung an veranderte Marktbedingungen. Durch Interaktion und Engagement in der
Kundenansprache konnen KMU durch Onlinewerbung die Beziehungen zu ihren Kund:innen aufbauen,
vertiefen und ein profitables Wachstum vorantreiben.

58 % der Unternehmen im E-Commerce verwenden Onlinewerbung. Dabei liegt Suchmaschinen-Werbung
an erster Stelle. Uber 4 von 10 (42 %) Unternehmen im E-Commerce verwenden Suchmaschinen-
Werbung. Das zeigt, dass die Suchmaschinen-Werbung (und dabei zumeist Google Ads) die wichtigste
Rolle bei der Ansprache potenzieller Kund:innen spielen. Ebenso wichtig ist Meta: 41 % der Unternehmen
verwenden Facebook und Instagram. E-Mail-Marketing ist fir 30 % der Unternehmen im E-Commerce
ein Instrument, um bestehende Kund:innen anzusprechen.
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Auf den weiteren Platzen folgen Google Shopping und Influencer-Marketing. Die filhrende E-Commerce-
Plattform Amazon.de wird von verhaltnismalig wenigen Unternehmen als Werbekanal benutzt. TikTok
und Affiliate-Marketing’ werden nur von einem ganz kleinen Teil der Unternehmen fir ihre
Onlinewerbung genutzt.

Abb. 4 | Onlinewerbung und verwendete Kanale

Suchmaschinen (z.B. Google Ads) 42
Meta (Facebook, Instagram) 41
E-Mail-Marketing 30
Google Shopping 11
Influencer-Marketing 9
Display-Werbung (Bannerwerbung auf Websites) 7
Video-Werbung (z.B. YouTube) 6
Amazon.de 5
Affiliate-Marketing 3

TikTok 3

%
0 10 20 30 40 50

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tétig sind; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

2 Affiliate Marketing ist eine Marketingstrategie, bei der Unternehmen mit anderen Partnern, sogenannten Affiliates, zusammenarbeiten, um ihre Produkte oder
Dienstleistungen zu bewerben. Die Affiliates erhalten eine Provision fir jeden Kunden bzw. jede Kundin, den bzw. die sie durch ihre Marketingbemihungen
an das Unternehmen vermitteln. Dabei konnen verschiedene Kandle wie Websites, Blogs, Social Media oder E-Mail genutzt werden.
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Zusammenhang zwischen Onlinewerbung und Vetriebskanal

Im Kontext von Kommunikation und Marketing stellt sich die Frage, ob es einen kausalen Zusammenhang
zwischen den verwendeten Verkaufskandlen und den eingesetzten WerbemaRnahmen besteht.
Diesbezlglich lasst sich feststellen, dass Unternehmen, die sowohl im E-Commerce als auch im
stationdren Handel tatig sind, haufig auf die Werbeplattform Meta zurlickgreifen (r = 0,257**).

Es ldsst sich auch ein signifikanter Zusammenhang zwischen dem Verkauf auf Online-Plattformen und
Werbung auf Amazon beobachten (r = 0,417**). Suchmaschinenwerbung, wie Google Ads, und
Influencer-Marketing weisen ebenfalls einen signifikanten Zusammenhang mit dem Verkauf auf Online-
Plattformen auf, wenngleich dieser etwas geringer ist (r = 0,193** und r = 0,201**).

Tab. 1| Zusammenhang Verkaufskanale und WerbemalRnahmen

Google Display- E-Mail Influencer

Amazon Meta

maschinen | Shopping Werbung  Marketing Marketing

Stationares

257**
Ladengeschaft ’

Onlineshop ,201* ,183*
Online-Marktplatz ,193* LA17%* ,201*

Bestellungen (iber

- 248%*
E-Mail 248

Bestellungen (iber

1 *
soziale Netzwerke ,185

Anmerkung: Es sind nur jene Verkaufskanale und WerbemaRnahmen dargestellt, zwischen denen sich ein signifikanter Zusammenhang zeigt.
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Onlinewerbung und ihre Wirksamkeit

Die nachfolgende Grafik zeigt, wie hoch die Unternehmen die Wirksamkeit ihrer Online-
Werbemalnahmen einschéatzen. Dabei reicht die Skala von 5 (sehr hoher Nutzen) bis 1 (gar kein Nutzen).
Amazon.de® erhielt mit einem Mittelwert von 4,1 die beste Bewertung, was auf einen sehr hohen
wahrgenommenen Nutzen schliefen lasst. E-Mail-Marketing und Google Shopping wurden jeweils mit
3,5 bewertet und damit ebenfalls als effektiv eingestuft. Suchmaschinenwerbung wie Google Ads erhielt
ebenfalls einen Wert von 3,5.

Influencer Marketing und Werbung auf Social Media Plattformen wie Facebook und Instagram (Meta)
wurden im Durchschnitt mit 3,3 bewertet. Jene Unternehmen, die Meta auch zu Vertrieb und
Kommunikation verwenden, bewerten die Wirksamkeit mit 4,0 deutlich hdher. Display-Werbung
(Bannerwerbung auf Websites) wurde mit 2,8 bewertet. TikTok wurde mit 2,7 bewertet, Videowerbung
bspw. via YouTube mit 2,5. Affiliate Marketing wurde mit 2,2 bewertet.

Die Ergebnisse zeigen, dass Amazon.de als sehr effektiver Kanal wahrgenommen wird, wahrend
Videowerbung und Affiliate-Marketing als weniger effektiv eingeschatzt werden. Die Ubrigen Kanale wie

3 Die vorliegende Untersuchung befasst sich mit den WerbemaRnahmen, die auf der E-Commerce-Plattform Amazon.de durchgefiihrt werden. Dazu zéhlen die
Formate Sponsored Products, Sponsored Brands und Display Ads, welche es Unternehmen ermaglichen, ihre Produkte gezielt vor potenzielle Kund:innen zu
platzieren und die Sichtbarkeit ihrer Produkte zu erhohen.
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Suchmaschinenwerbung, Social Media und E-Mail-Marketing wurden als mittelmaRig bis effektiv
bewertet.

In Abhdngigkeit von der GroRe des Unternehmens lassen sich keine systematischen Unterschiede in der
Wahrnehmung der Wirksamkeit feststellen.

Abb.5 | Onlinewerbung und wahrgenommene Wirksamkeit

(z.B. Google Ads)
Websites)

Display-Werbung
(Bannerwerbung auf

Suchmaschinenwerbung
Instagram)

Amazon.de
E-Mail-Marketing
Google Shopping
Influencer-Marketing
Meta (Facebook,
TikTok
Video-Werbung (z.B
YouTube)
Affiliate-Marketing

5,0

4,0

|

3,0 3,5 3,5

2,0

1,0

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tétig sind und Onlinewerbung nitzen; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Herausforderungen in Zusammenhang mit Onlinewerbung

Bei der Umsetzung von Onlinewerbung stehen Unternehmen vor verschiedenen Herausforderungen. Die
Ergebnisse zeigen, dass Budgetrestriktionen die gréften Schwierigkeiten darstellen. 51 % der
Unternehmen, die Onlinewerbung einsetzen, geben an, dass ein begrenztes Budget es fir sie schwierig
macht, mit Onlinewerbung die gewiinschten Ergebnisse zu erzielen.

Fast die Halfte (49 %) gibt an, Schwierigkeiten bei der Zielgruppenansprache zu haben. Es kann eine
Herausforderung sein, die richtige Zielgruppe effektiv zu erreichen und die Werbebotschaft so zu
gestalten, dass sie die Interessen und Bedirfnisse dieser Zielgruppe anspricht.

Ein beachtlicher Anteil von 34 % der Unternehmen zweifelt an der Wirksamkeit ihrer Online-
Werbemalinahmen. Dies kénnte darauf hindeuten, dass viele Unternehmen Schwierigkeiten haben, den
Erfolg ihrer Kampagnen zu messen und die Rendite ihrer Werbebudgets zu quantifizieren.

Fir 33 % stellt die Komplexitat technischer Aspekte beim Einsatz von Online-Werbung eine
Herausforderung dar. Die verschiedenen Tools, Plattformen und technischen Rahmenbedingungen
erfordern oft spezifisches Fachwissen, um effektiv eingesetzt zu werden.

Im Kontext von Budgetrestriktionen hat sich gezeigt, dass insbesondere bei Produkten, die Uber keine
grofRe Bekanntheit verfligen, eine effektive Bewerbung erschwert wird.
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Abb. 6 | Herausforderungen bei der Nutzung von Onlinewerbung
Budgetrestriktionen 51
Schwierigkeiten bei der Zielgruppenansprache 49
Zweifel an der Wirksamkeit 34
Komplexitéat technischer Aspekte 33
0 20 40 60 %

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tétig sind und Onlinewerbung nitzen; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Hinderungsgriinde bei Onlinewerbung

Die wesentlichen Hindernisse fiir die Umsetzung von Onlinewerbung gehen zum Teil Hand-in-Hand mit
den obig skizzierten Herausforderungen bei der Nutzung von Onlinewerbung. Diese Herausforderungen
lassen sich wie folgt zusammenfassen: Die grofite Skepsis wird hinsichtlich der Effektivitat gedulRert. 44 %
derjenigen, die im E-Commerce aktiv sind, jedoch keine Onlinewerbung schalten, hegen Zweifel an deren
Wirksamkeit. 32 % der Befragten gaben an, Schwierigkeiten bei der Zielgruppenansprache zu haben.
31 % flhlen sich durch eigene Budgetrestriktionen eingeschrankt und 21 % empfinden die technischen
Aspekte im Zusammenhang mit Onlinewerbung als zu komplex. 18 % konnten keine bestimmten Griinde
fir ihren Verzicht auf Onlinewerbung nennen.

Abb. 7 | Hinderungsgriinde bei Onlinewerbung

Zweifel an der Wirksamkeit 44
Schwierigkeiten bei der Zielgruppenansprache 32
Budgetrestriktionen 31
Komplexitét technischer Aspekte 21
Keine bestimmten Griinde 18
0 10 20 30 40 50 %

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce téatig sind und keine Onlinewerbung nitzen; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024
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Die Ergebnisse der Studie legen zudem dar, dass einige Unternehmen aufgrund der gegenwartigen
Auftragslage sowie einer unzureichenden Kapazitdtsauslastung keine Malknahmen im Bereich der
Onlinewerbung ergreifen. Des Weiteren werden fehlende personelle Ressourcen sowie die Annahme,
dass der Onlinehandel aufgrund einer ausreichenden Anzahl an Stammkundinnen und Stammkunden
nicht aktiv vorangetrieben werden muss, als Grinde dafiir genannt, keine Onlinewerbung zu nutzen.
Einige Unternehmen geben an, keine Expertise in Bezug auf Google-Werbung zu haben und auch keine
Notwendigkeit daflr zu sehen. Der Fokus dieser Unternehmen liegt oft auf lokalen, deutlich
eingegrenzten Markten.

Onlinewerbung und Erfolgsmessung

In der vorliegenden Studie geben 59 % der Unternehmen, die Onlinewerbung einsetzen, an, den Erfolg
ihrer Onlinewerbemaflnahmen zu messen. Als Erfolgsindikator findet in der Praxis die Klickrate mit einer
Frequenz von 58 % am héaufigsten (Click-Through-Rate, CTR) Anwendung. Darauf folgt die Nutzung der
Konversionsrate mit 55 %. Die Klickrate gibt an, wie viele Personen auf eine Anzeige klicken, wahrend die
Konversionsrate angibt, wie viele dieser Klicks zu tatsdchlichen Aktionen wie einem Kauf oder einer
Anmeldung fihren.

Des Weiteren sind fir 46 % der Unternehmen die Kosten pro Klick (CPC) ein wichtiger Messwert. Dieser
Wert gibt an, wie viel das Unternehmen fir jeden Klick auf eine Anzeige bezahlt. Engagement-Metriken
wie Likes, Kommentare und Shares werden von 38 % der Unternehmen gemessen. Ein hdheres
Engagement zeigt an, dass die Zielgruppe mit der Anzeige interagiert und sie als relevant oder
ansprechend empfindet.

Ein Return on Ad Spend (ROAS), also das Verhaltnis von Werbeausgaben zu erzielten Einnahmen, wird
von 32 % der Unternehmen gemessen. Diese Metrik gibt Aufschluss darlber, wie effektiv die
Werbeausgaben in Bezug auf die generierten Umsatze sind.

Markenbekanntheit wird von 22 % der Unternehmen als Messgrof3e fir den Erfolg ihrer Onlinewerbung
betrachtet. Dies zeigt das Interesse daran, durch Onlinewerbung die eigene Handlermarke bekannter zu
machen und das Markenimage zu starken.

Abb. 8 | Erfolgsmessung und Onlinewerbung

Klickrate (Click-Through-Rate, CTR) 58
Konversionsrate 55
Kosten pro Klick (CPC) 46
Engagement (Likes, Kommentare, Shares) 38
Return on Ad Spend (ROAS) 32

Markenbekanntheit 22

0 20 40 60 80 %

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tétig sind und den Erfolg ihrer Onlinewerbung messen; Mehrfachnennung
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024
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Beobachtung der WerbemalRnahmen der Konkurrenz

Die Ergebnisse der Studie legen nahe, dass knapp 65 % der befragten Unternehmen die
Werbemalnahmen ihrer Konkurrenz regelmaRig beobachten. Dies lasst den Schluss zu, dass die
Mehrheit der Unternehmen die Aktivitdten ihrer Mitbewerber aufmerksam verfolgt, um Rlckschlisse
auf deren Marketingstrategien zu gewinnen.

Die tagliche Beobachtung der Online-Prasenz erfolgt durch sechs Prozent der Unternehmen. Etwa ein
Viertel (27 %) der Unternehmen beobachtet die Online-Prasenz ihrer Konkurrenz mindestens einmal pro
Woche. 26 % geben an, dies mindestens einmal pro Monat zu tun, wahrend 7 % dies seltener als einmal
pro Monat tun.

Abb.9 | Beobachtung der Werbemalinahmen der Konkurrenz

Mindestens 1x pro Monat, 26

Mindestens 1x pro Seltener als 1x
Nie, 36 Woche, 27 pro Monat, 7 Taglich, 6

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tétig sind
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Beobachtung der Online-Prasenz des eigenen Unternehmens

Die Online-Prasenz ihres eigenen Unternehmens beobachten 86 % der Unternehmen im E-Commerce.
Dies lasst den Schluss zu, dass die Uberwiegende Mehrheit der Unternehmen regelméaRig die
Performance ihrer eigenen  Online-Aktivitdten  Uberwacht und moglicherweise  auch
Verbesserungspotenzial und Gefahrenpotenzial durch unlautere Konkurrenz identifiziert. Dabei tun dies
28 % der Unternehmen taglich und 31 % mindestens einmal pro Woche. 21 % kontrollieren die Online-
Prasenz ihres Unternehmens mindestens einmal pro Monat, 7 % seltener.

Die Ergebnisse zeigen, dass die Unternehmen am haufigsten nach Fotos ihrer Produkte online suchen,
danach kommen die Namen ihrer Produkte sowie der Namen des eigenen Unternehmens. Darlber
hinaus werden weitere relevante Informationen wie Angaben zum Impressum (UID, Telefonnummer
etc.), Adressangaben und die Namen des Geschéftsflhrers oder der Geschaftsfiihrerin online gesucht.
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Abb. 10 | Beobachtung der Online-Prasenz des eigenen Unternehmens

Mindestens 1x pro Monat, 21

Seltener
Mindestens 1x pro Wache, als 1x pro
31 Taglich, 28 Nie, 14 Monat, 7

Anmerkung: prozentueller Anteil der Unternehmen, die im E-Commerce tatig sind
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

4 | Bedrohungen durch Fake-Shops, Markenfalschungen,
Produktpiraterie und Verletzungen des geistigen Eigentums

Im vorliegenden Kapitel erfolgt eine detaillierte Untersuchung der Wahrnehmung von Bedrohungen
durch Fake-Shops, Markenfalschungen, Produktpiraterie und Verletzungen des geistigen Eigentums
seitens KMU-Handler*innen im E-Commerce.

Im Mittelpunkt der Untersuchung steht die Einschdtzung der Eintrittswahrscheinlichkeit sowie des
Gefahrenpotenzials durch die Handler*innen. Die Ergebnisse dieser Analyse bilden die Grundlage fir die
Entwicklung von Strategien und MaRnahmen zum Schutz ihrer Geschaftsaktivitaten.

Bisherige Erfahrungen

Ganz allgemein gesprochen nimmt die Kriminalitat im digitalen Raum kontinuierlich zu. Das spliren auch
die osterreichischen KMU im E-Commerce. Aus der vorliegenden Studie geht hervor, dass 22 % der
Unternehmen im E-Commerce* bereits FErfahrungen mit Fake-Shops, Markenfélschungen,
Produktpiraterie oder Verletzungen ihres geistigen Eigentums im Internet gemacht haben.

Die Resultate der Befragung demonstrieren zudem, dass die untersuchten Unternehmen divergierende
Gegebenheiten als unterschiedlich bedrohlich fiir ihre Branche erachten. Die Skala erstreckt sich von ,,5“
flr ein sehr hohes Bedrohungspotenzial bis zu ,, 1“ fiir ein sehr niedriges Bedrohungspotenzial.

4 Der Anteil der Unternehmen, die nicht im E-Commerce aktiv sind und bereits Erfahrungen mit Fake-Shops, Markenfélschungen, Produktpiraterie oder
Verletzungen ihres geistigen Eigentums im Internet gemacht haben, liegt mit 21 % nur geringfiigig niedriger.
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Bedrohungspotenziale

Die durchschnittliche Bewertung der Bedrohung durch Fakeshops, welche bestellte und bezahlte
Produkte nicht liefern, liegt bei 3,3. Dies lasst den Schluss zu, dass die Nichtlieferung als eine relativ hohe
Bedrohung wahrgenommen wird. Mit durchschnittlich knapp 3,3 werden kriminelle Onlineshops
bewertet, die gefdlschte Markenprodukte auf Social Media bewerben, sowie Shops, die gefélschte
Markenprodukte vertreiben.

Auf einem dhnlichen Niveau von 3,2 werden kriminelle Onlineshops eingestuft, die ihre gefdlschten
Markenprodukte auf Marktplatzen wie Amazon und Google bewerben. Des Weiteren werden kriminelle
Onlineshops, welche die gestohlenen Designs von Kinstler:innen und Designer:innen vertreiben, mit
einem Bedrohungsscore von 3,1 bewertet. Gleiches gilt fir Shops, die Markenprodukte ohne die
erforderlichen Rechte verkaufen.

Die geringste Bedrohung geht davon aus, dass Handler:innen vermeintliche Markenware einkaufen,
ohne zu wissen, dass es sich um Falschungen handelt. Diese Art von Betrug wird als am wenigsten
bedrohlich fur ihre Branche erachtet.

Die Ergebnisse zeigen, dass Unternehmen in der Branche das Potenzial der unterschiedlichen
Betrugsarten dhnlich einschétzen. Lediglich der letzte Aspekt, ndmlich dem Einkauf vermeintlicher
Markenware durch die Handler*innen, wird geringer eingeschatzt.

Die durchgefihrte Untersuchung ldsst keinen Zusammenhang zwischen den erfassten
Bedrohungspotenzialen und der GroRRe der befragten Unternehmen erkennen.

Abb. 11 | Das Bedrohungspotenzial unterschiedlicher Tatbesténde fir die Branche

Kriminelle Onlineshops liefern die
bestellten und bezahlten Produkte
nicht
Kriminelle Onlineshops bewerben
ihre gefalschten Markenprodukte
auf Social Media.
Kriminelle Onlineshops vertreiben
Schuhe, Kleidung, Elektronik...
die gestohlenen Designs von
Kunstler:innen/Designer:innen.
dafir zu besitzen.
Handler kauft vermeintliche
Markenware ein, ohne zu wissen,
handelt.

gefdlschte Markenprodukte, z. B.

Kriminelle Onlineshops bewerben

ihre gefalschten Markenprodukte
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Kriminelle Onlineshops vertreiben
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Anmerkung: Beurteilung der der Unternehmen, die im E-Commerce tatig sind
Skala: ,,5“ = sehr hohes Bedrohungspotenzial bis zu ,, 1! = sehr niedriges Bedrohungspotenzial
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024
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Wahrscheinlichkeit, selbst Opfer eines Betrugs zu werden

Im Rahmen der vorliegenden Untersuchung wurden Unternehmen gebeten, die Bedrohungslage fir ihr
Unternehmen anhand vier unterschiedlicher Szenarien zu beurteilen. Zu diesem Zweck wurden typische
Betrugsszenarien im Bereich von Fake-Shops, Markenfédlschungen, Produktpiraterie oder Verletzungen
ihres geistigen Eigentums im Internet entwickelt, die im Folgenden vorgestellt werden.

1. Szenario Google Shopping

Das KMU ,Rasenmédherland” bewirbt seine Produkte bei Google Shopping Uber Produktanzeigen.
Bei der Uberpriifung der Anzeigen fillt der Geschéftsfihrerin Graser auf, dass neben ihrer
beworbenen Produktanzeige des neuesten Rasenmahermodells der gleiche Rasenmdher um
€ 100,- glinstiger angeboten wird. So wird Frau Graser auf den Onlineshop , RasenmaherWELT”
aufmerksam, der in Design und Farbgebung dem Onlineshop ,,Rasenmaherland” von Frau Graser
ahnelt; auch die Produktfotos kommen ihr sehr bekannt vor. Nach kurzer Recherche stellt sich
heraus, dass ,,RasenmaherWELT” die Produktfotos, die Frau Graser im letzten Sommer von einer
Fotografin hat anfertigen lassen, gestohlen hat; auch das komplette Impressum wurde kopiert.

2. Szenario Fake-Shop

Seit einigen Wochen rufen vermehrt verargerte Kund:innen bei Herrn Walters Unterwascheshop
an und beschweren sich Uber nicht gelieferte Produkte. Bei einer Google-Suche findet Herr
Walter einen Google-Business-Eintrag fir einen Shop mit dem gleichen Namen wie sein
Unterwdschestudio ,ZartWeilR”. Unter ,www.zartweissoesterreich.at” wird ein Onlineshop
betrieben, in dessen Impressum die Firmendaten von Herrn Walter angegeben sind. Herr Walter
vertreibt seine Produkte jedoch ausschlieRlich Uber sein stationares Geschaft in Altenmarkt,
betreibt selbst keinen Onlineshop und hat daher auch keinen Google Business Eintrag.

3. Szenario Amazon

Der Onlineshop Glitterama vertreibt handgefertigte Produkte aus Wien, unter anderem Uber
Amazon. Glitterama erhalt vom internen Markenschutz von Amazon eine Warnmeldung, dass
sich ein neuer Handler angemeldet hat, der versucht, die Produktfotos von Glitterama zu
verwenden, um seine Produkte auf dem Amazon Marketplace anzubieten. Da Glitterama keine
Vertriebspartner hat, muss davon ausgegangen werden, dass der neue Handler die Fotos
gestohlen hat und unrechtmalig verwendet.

Um der Sache auf den Grund zu gehen, bestellen die Inhaberinnen von Glitterama drei Produkte
bei dem neuen Hiandler. Zu ihrer Uberraschung erhalten sie gefélschte Produkte, die den
Originalprodukten von Glitterama zum Verwechseln dhnlich sehen.

4. Szenario Meta-Werbung

Der Onlineshop Pilzinger vertreibt Anbausets flir Speisepilze Gber den eigenen Onlineshop. Seit
einigen Wochen schaltet Pilzinger nun Werbeanzeigen auf Meta (Facebook & Instagram). Seit
einigen Tagen stagnieren jedoch die Seitenaufrufe des Pilzinger Onlineshops. Eine Recherche in
der Facebook-Werbebibliothek ergibt, dass eine Seite namens MushroomsAT tausende von
Anzeigen fur die gleiche Zielgruppe wie Pilzinger schaltet. MushroomsAT verwendet auch das
gleiche Logo wie Pilzinger, das vermutlich von der Pilzinger Website gestohlen wurde. Pilzinger
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entgehen so wertvolle Kund:innen, da diese von der Werbung von MushroomsAT
Uberschwemmt werden.

Abb. 12 | Wahrgenommene Wahrscheinlichkeit moglicher Betrugsszenarien

Szenario 1: Google Shopping Szenario 2: Fake Shop Szenario 3: Amazon Szenario 4: Meta-Werbung
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Anmerkung: Beurteilung der der Unternehmen, die im E-Commerce tatig sind
Skala: ,5“ = sehr hohes Bedrohungspotenzial bis zu ,,1“ = sehr niedriges Bedrohungspotenzial
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Die Ergebnisse der Studie machen deutlich, dass die Eintrittswahrscheinlichkeit der Sachverhalte
insgesamt als sehr niedrig eingeschatzt wird. Die Skala reicht von 5 (sehr wahrscheinlich) bis 1 (sehr
unwahrscheinlich) und die Werte liegen zwischen 2,4 und 2,0.

e Google Shopping (Szenario 1): Die Wahrscheinlichkeit wird mit 2,4 am hdchsten bewertet, was
darauf hindeutet, dass es mdglich ist, aber nicht sehr wahrscheinlich gesehen wird.

o Fake Shop (Szenario 2): Die Bewertung liegt hier bei 2,2, was auf eine niedrige Wahrscheinlichkeit
hinweist.

e Das Szenario Amazon (Szenario 3) wird mit einem Score von 2,0 als am wenigsten wahrscheinlich
eingeschatzt.

e Auch bei Meta-Werbung (Szenario 4) liegt die Bewertung bei 2,2, was wieder darauf hindeutet,
dass es als moglich, aber nicht extrem wahrscheinlich gesehen wird, ein Opfer eines solchen
Betrugsfalls zu werden.

Die vorliegende Analyse zeigt, dass das Gefahrdungspotenzial der identifizierten Szenarien Uberraschend
gering eingeschatzt wird. Dies ist insbesondere vor dem Hintergrund der zunehmenden Online-
Kriminalitat bemerkenswert.

Diesbezlglich ist zu konstatieren, dass die Bedrohung im Rahmen von Google Shopping (Szenario 1) und
beim Fake-Shop (Szenario 2) bei groReren Unternehmen etwas hdher eingeschatzt wird. Bei den anderen
beiden Szenarien zeigen sich keine Unterschiede.

Szenarien 1 und 2, also Google Shopping und Fake Shop sind auch die, die laut der grofiten
Informationsplattform zu Internetbetrug, der Watchlist Internet®, am hiufigsten gemeldet werden. Es

5 Siehe dazu genauer https://www.watchlist-internet.at,
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kann angenommen werden, dass in groReren Unternehmen die genannten Szenarien bereits bekannter
sind, da dort eine grofere Anzahl von Mitarbeiter:innen im E-Commerce tatig ist. Dies durfte zu einer
gesteigerten Sensibilitat fur das Thema beitragen.

Ein wesentliches Problem im Kontext des Unternehmensbetrugs ist die Tatsache, dass betroffene
Unternehmen nur selten eine 6ffentliche Kommunikation initiieren, wenn sie Opfer eines Betrugs
werden. Dies kann dazu flhren, dass vor allem die betroffenen Unternehmen diese Art von Betrug
kennen. Zwar wird auch nur selten bekannt, wenn Unternehmen Opfer von Ransomware oder CEO-
Betrug werden, allerdings ist die Wahrnehmung und Bekanntheit in diesem Kontext gréRer, da es sich
um einmalige, grofle finanzielle Schdden handelt. Die Umsatzverluste durch Fake-Shops oder
Markenfalscher kénnen zwar ebenfalls betrdchtlich sein, jedoch erstrecken sie sich Ublicherweise Gber
einen langeren Zeitraum, was dazu flhrt, dass sie weniger unmittelbar spUrbar sind.

5 | GegenmaRnahmen

In diesem Kapitel wird untersucht, welche Malknahmen KMU-Handler:innen im E-Commerce im Kontext
von Betrugsfallen ergreifen konnen und wie sie die Nitzlichkeit dieser MaBnahmen einschatzen. 20 %
der Unternehmen im E-Commerce geben an, Meldesysteme schon einmal verwendet zu haben.

Reaktion auf Betrug

Die Ergebnisse der Studie legen nahe, dass Unternehmen die Effektivitat verschiedener MalRnahmen, die
sie selbst ergreifen kdnnen, um auf Betrug zu reagieren, durchaus hoch einschatzen. Dazu gehdért auch
eine starke Kundenkommunikation. 86 % der Unternehmen halten es fiir geeignet, klare Informationen
Uber die Authentizitdt der Produkte bereitzustellen und einen einfachen Kontakt fir Kund:innen zu
ermoglichen, falls Bedenken bestehen.

Eine weitere MalRnahme, die von 78 % der Unternehmen als nitzlich erachtet wird, ist die genaue
Marktbeobachtung, um potenzielle Falschungen oder unrechtméaRige Verkaufe zu identifizieren. Zudem
sind 77 % der Unternehmen der Meinung, dass sie sich je nach betroffener Plattform an diese wenden
und um die Entfernung betrigerischer Inhalte bitten sollten (wie Meta, Google, Amazon etc.).

Es besteht bei 76 % der Befragten die Einschatzung, dass eine Meldung bei der WKO (Wirtschaftskammer
Osterreich) hilfreich und sinnvoll ist, um Unterstiitzung und Beratung zu erhalten. Zudem besteht bei
73 % der Unternehmen die Meinung, dass bei Entdeckung gefélschter Produkte rechtliche Schritte gegen
die betreffenden Parteien einzuleiten sind. Als sinnvoll erachten 72 % der Unternehmen die Beantragung
der Sperrung von Domains, die beispielsweise den Unternehmensnamen enthalten, bei DN-Registraren
wie nic.at oder ahnlichen Instanzen. Fir 71 % der Unternehmen stellt die Anzeige bei der Polizei eine
geeignete Mallinahme dar.

Weitere Malknahmen wie die Verifizierung der Produktauthentizitdt, die Meldung des Falls an die
Medien, die Kontaktaufnahme mit dem Zoll oder dem EUIPO sowie das Hinzuziehen eines externen
Dienstleisters werden von einer abnehmenden Anzahl von Unternehmen als geeignet betrachtet. Die
Zustimmungsraten liegen zwischen 66 % und 43 %.
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Abb. 13 | Nutzlichkeit von Malknahmen, um auf Betrug zu reagieren
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Anmerkung: Einschatzung der Unternehmen, die im E-Commerce tatig sind
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024
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Unternehmen, die zumindest eine der MalRnahmen schon ergriffen haben

lene Unternehmen, die schon einmal (eine oder mehrere) MaRnahmen ergriffen haben, schatzen deren
NUtzlichkeit noch hoher ein: So zeigen sich 93 % dieser Unternehmen von der NUtzlichkeit einer genauen
Marktbeobachtung, um mogliche Falschungen oder unrechtmalige Verkdufe zu identifizieren,
Uberzeugt. 90 % finden es nitzlich, rechtliche Schritte gegen die betreffenden Parteien, wenn gefalschte
Produkte entdeckt werden, zu ergreifen. Ebenso hoch ist der Anteil der Unternehmen, die es nitzlich
finden, sich direkt an Plattformen (Meta, Google, Amazon, etc.)., zu wenden und um die Entfernung
betrligerischer Inhalte zu bitten.

Unternehmen, die selbst schon Erfahrungen mit Fake-Shops, Markenfélschungen, Produktpiraterie oder
Verletzungen ihres geistigen Eigentums im Internet gemacht haben

Interessanterweise schatzen Unternehmen, die bereits Erfahrungen mit Betrug im Internet gemacht
haben, die Nitzlichkeit der MalRinahmen, um darauf zu reagieren, deutlich niedriger ein. Der Unterschied
zur Gesamtheit der befragten Unternehmen ist deutlich und betrdgt im Durchschnitt 8 %-Punkte.

Meldesysteme

Meldesysteme im E-Commerce sind Plattformen oder Funktionen, die es Verkaufer:innen ermdglichen,
VerstoRe gegen ihre geistigen Eigentumsrechte, wie Markenrechte oder Urheberrechte, auf Online-
Marktplatzen zu identifizieren und zu melden. Sie dienen dazu, den Schutz der Rechte der
Verkdufer:innen zu gewahrleisten und einen fairen Wettbewerb zu férdern, indem sie es ermoglichen,
gegen Produktpiraterie oder unlauteren Wettbewerb vorzugehen.

ledes fiinfte Unternehmen im E-Commerce hat solche Meldesysteme schon einmal verwendet. 52 % der
Befragten ist bekannt, dass sie VerstolRe direkt auf der betroffenen Plattform, wie Google, Amazon oder
Facebook, melden kénnen. 49 % wissen, dass sie ihre Anwaélte oder Rechtsbeistdnde konsultieren
kénnen, um VerstolRe gegen ihr geistiges Eigentum zu melden. Lediglich 13 % der Befragten ist das
Meldesystem des EUIPO (European Union Intellectual Property Office) bekannt. 11 % geben an, dass sie
Dienstleister:innen nutzen kdnnen, um VerstolRe gegen ihr geistiges Eigentum zu melden.

Die Mehrheit der Unternehmen (vier von flinf) gibt an, dass sie die Meldesysteme bisher nicht benotigt
hatten, da kein VerstoR gegen ihr geistiges Eigentum aufgetreten sei oder sie noch nie betrogen worden
seien. Einige erwdhnten, dass sie die Meldesysteme nicht kennen oder dass bisher kein Bedarf dafiir
bestanden habe. Einige wenige Befragte gaben spezifische Grinde fir die Nichtnutzung der
Meldesysteme an. Dazu zahlten, dass ihr Unternehmen bisher keine Probleme mit Betrug hatte oder dass
sie die Verfahren fir nicht erforderlich hielten.
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Abb. 14 | Bekanntheit von Meldesystemen
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Anmerkung: Einschatzung der Unternehmen, die im E-Commerce tatig sind
Quelle: KMU Forschung Austria und OIAT, Befragung Stop Fraud, 2024

Auf etlichen Marktplatzen gibt es Programme, die zum Schutz von geistigem Eigentum genutzt werden
kénnen. Diese scannen z. B. auf gestohlene oder missbrauchlich verwendete Produktfotos. 4,5 % der
Unternehmen geben an, solche Tools schon einmal verwendet zu haben.

Am héaufigsten werden dabei die Programme im Rahmen von Google Shopping verwendet, gefolgt von
Amazon, eBay, Temu und Wish. Alibaba wurde von keinem Befragten genannt.

6 | Zusammenfassung und Fazit fir die Unternehmenspraxis

Die vorliegende Studie bietet einen umfassenden Uberblick tber die vielfiltigen Bedrohungen, denen
kleine und mittlere Unternehmen (KMU) im E-Commerce ausgesetzt sind. Fake-Shops,
Markenfalschungen, Produktpiraterie und Verletzungen des geistigen Eigentums stellen erhebliche
Risiken dar, die nicht nur finanzielle Verluste verursachen, sondern auch das Vertrauen der Kund:innen
in den Onlinehandel als Ganzes untergraben kénnen.
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6.1 | Kernergebnisse

Vertriebskandle und Marketingstrategien

Die Analyse zeigt, dass KMU eine breite Palette von Vertriebskandlen nutzen, um ihre Produkte zu
vertreiben. Der eigene Onlineshop ist dabei der wichtigste Kanal, gefolgt von stationaren
Ladengeschaften und Online-Marktplatzen. Eine starke Online-Prasenz und gezielte Marketingstrategien
sind entscheidend, um sich gegen die Bedrohungen zu wappnen und das Vertrauen der Kund:innen zu
gewinnen.

Bedrohungen und Gegenmalinahmen

Ein Viertel der befragten Unternehmen hat bereits Erfahrungen mit Bedrohungen durch Fake-Shops und
Markenfalschungen gemacht. Die Bedrohung durch diese betriigerischen Aktivitdten wird jedoch nur
durchschnittlich hoch eingeschatzt. Unternehmen stehen unterschiedliche Manahmen zur Verfligung,
um sich zu schiitzen, von einer starken Kundenkommunikation, Uber Marktbeobachtung bis zur
Einleitung rechtlicher Schritte.

Herausforderungen und Erfolgsmessung

Die groRten Herausforderungen bei der Umsetzung von Onlinewerbung sind Budgetrestriktionen,
Schwierigkeiten bei der Zielgruppenansprache und Zweifel an der Wirksamkeit der MaRnahmen. Die
Erfolgsmessung erfolgt hauptsadchlich Gber die Klickrate und Konversionsrate, wobei Amazon.de als
besonders effektiver Werbekanal wahrgenommen wird.
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6.2 | Implikationen fir die Unternehmenspraxis

o Websiteangriffe als Bedrohung: Nahezu alle Unternehmen im E-Commerce kommunizieren Uber
eine eigene Website, was sie anfallig fir Cyberangriffe macht. Dies unterstreicht die
Notwendigkeit robuster Sicherheitsmalnahmen.

e Unzureichende Nutzung von Onlinewerbung: Nur 58 % der Unternehmen im E-Commerce
nutzen Onlinewerbung. Dies deutet darauf hin, dass viele Unternehmen die
Kommunikationsmoglichkeiten mit Neu- und Bestandskund:innen nicht vollstandig
ausschopfen. Eine effektive Marketingkommunikation ist entscheidend, um zufriedene
Kund:innen in loyale Kund:innen zu verwandeln, insbesondere in Zeiten schwindender
Kundenloyalitat.

e Budgetrestriktionen und Zielgruppenansprache: Etwa die Halfte der Unternehmen sieht
Budgetrestriktionen und die wahrgenommene Schwierigkeit in der Zielgruppenansprache als
grolRe Herausforderungen. Dies konnte die Effektivitat ihnrer Marketingstrategien
beeintrachtigen.

o Wettbewerbsbeobachtung: Nur 36 % der Unternehmen beobachten die Werbemalinahmen der
Konkurrenz, was wettbewerbstechnisch ein Nachteil sein kann. Zudem gaben 14 % an, die
Online-Prasenz des eigenen Unternehmens nie zu beobachten, was auf eine mogliche
Vernachlassigung der Uberprifung der eigenen Online-Marketing-Strategie (falls eine solche
existiert) hinweist.

e Erfahrungen mit Fake-Shops und Markenfalschungen: Fast ein Viertel (22 %) der Unternehmen
hat bereits Erfahrungen mit Fake-Shops, Markenfalschungen, Produktpiraterie oder
Verletzungen ihres geistigen Eigentums im Internet gemacht. Trotz dieser Erfahrungen wird das
Bedrohungspotenzial durch solche Aktivitdten als nur als durchschnittlich wahrgenommen.

e Geringe Sensibilisierung fur Betrugsrisiken: Die Wahrscheinlichkeit, dass das eigene
Unternehmen Opfer eines Betrugs wird, wird als Uberraschend niedrig eingeschatzt. Dasselbe
gilt fiir die Bedrohung ihrer gesamten Branche durch Betrugsaktivitdten. Dies deutet darauf hin,
dass E-Commerce-Unternehmen moglicherweise nicht ausreichend sensibilisiert sind, was ihr
eigenes Risiko und jenes ihrer Branche betrifft, unter den negativen Folgen von
Betrugsaktivitdten (Vertrauensverlust der Kund:innen, Abwandern von Kaufer:innen zur
internationalen Konkurrenz oder schlimmstenfalls Fakeshops...) zu leiden.

e Nutzlichkeit von Gegenmalnahmen: Unternehmen schatzen die Nutzlichkeit verschiedener

Malnahmen zur Betrugsbekdampfung als hoch ein. An der Spitze stehen dabei starke
Kundenkommunikation, Uberwachung des Online-Marktplatzes und die Kontaktierung der
Plattformen und die Beratung durch die WKO.
Unternehmen, die bereits MalRnahmen gegen Marken- und Produktpiraterie ergriffen haben,
schatzen den Nutzen dieser Malinahmen besonders hoch ein. Interessanterweise schatzen
Unternehmen, die bereits Erfahrungen mit Betrug (also z.B. mit Fake-Shops, Markenfalschungen,
Produktpiraterie oder Verletzungen ihres geistigen Eigentums im Internet) gemacht haben, den
Nutzen der MaRRnahmen im Durchschnitt um 8 Prozentpunkte geringer ein als die Gesamtheit
der befragten Unternehmen.
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6.3 | Handlungsempfehlungen fir KMU

1. Diversifizierung der Vertriebskanale: KMU sollten eine Vielzahl von Vertriebskanalen nutzen, um
ihre Reichweite zu maximieren und das Risiko von UmsatzeinbulRen durch betrigerische
Akteur:innen zu minimieren. Die Kombination von Online- und Offline-Kanalen kann die
Widerstandsfahigkeit gegeniiber Bedrohungen erhdhen und eine breitere Kundenbasis
ansprechen.

2. Stdrkung der Online-Prasenz: Eine starke Online-Prdsenz durch eigene Websites und soziale
Netzwerke ist unerldsslich. KMU sollten kontinuierlich in ihre Online-Marketingstrategien
investieren, um das Vertrauen der Kund:innen zu gewinnen und zu erhalten. RegelmaRige
Aktualisierungen und Interaktionen mit der Kundschaft kénnen die Markentreue starken.

3. Effektive Nutzung von Onlinewerbung: KMU konnen gezielt in Onlinewerbung investieren,
insbesondere in Suchmaschinenwerbung und Werbung in sozialen Medien, um ihre
Zielgruppen effektiv zu erreichen. Die Erfolgsmessung anhand von Kennzahlen wie Klick- und
Konversionsraten kann helfen, die Wirksamkeit von WerbemalRnahmen zu bewerten und zu
optimieren. Ein datengetriebener Ansatz ermoglicht eine prazisere Zielgruppenansprache und
einen besseren Budgeteinsatz.

4. Proaktive Malinahmen gegen Bedrohungen: KMU sollten proaktive MaRnahmen ergreifen, um
Bedrohungen zu erkennen und zu bekdmpfen. Dazu gehéren die Uberwachung von Online-
Marktpldtzen, die Schulung von Mitarbeiter:innen in der Erkennung von Falschungen und die
Zusammenarbeit mit Rechts- und Technologieexperten. RegelmaRige Sicherheitstberprifungen
und die Implementierung von SchutzmaBnahmen kénnen das Risiko von Betrug und
Cyberangriffen verringern.

5. Kundenaufklarung und Transparenz: Transparente Kommunikation und Aufklarung der
Kund:innen Uber die Risiken von Falschungen und die Merkmale echter Produkte sind
entscheidend. Dies kann das Vertrauen der Kund:innen starken und sie ermutigen, bei seridsen
Handler:innen zu kaufen. Informationskampagnen und klare Kennzeichnungen kénnen dazu
beitragen, das Bewusstsein der Kund:innen zu scharfen.
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6.4 | Wichtigste Policy-Forderungen

Zentrale Anlaufstelle/Ansprechperson fiir KMU
e Einrichtung einer zentralen Anlaufstelle oder einer Ansprechperson speziell fir betroffene kleine
und mittlere Unternehmen (KMU).
e Bereitstellung umfassender Informations- und Schulungsangebote fiir Unternehmen und deren
Mitarbeiter:innen, um sie auf Betrug, Markenfalschung, Identitatsdiebstahl und dhnliche
Bedrohungen vorzubereiten.

Leitfaden und Handlungsempfehlungen
e Erstellung von Leitfaden mit konkreten Handlungsempfehlungen fir Unternehmen im Falle von
Betrug oder anderen Bedrohungen.
e Diese Leitfaden sollen die Frage "An wen kann man sich wenden?" beantworten und klare Schritte
zur Schadensbegrenzung aufzeigen.

Meldestelle fiir aktuelle Falle
e Einrichtung einer Meldestelle, die aktuelle Betrugsfalle veroffentlicht und Unternehmen frihzeitig
warnt.
e Sammeln und Weitergeben von Informationen Uber aktuelle Bedrohungen und Betrugsmuster, um
das Sicherheitsbewusstsein zu starken und rechtzeitige MaBnahmen zu ermoglichen.

Kampagnen zur Starkung des heimischen Handels
e Durchfihrung von Kampagnen zur Starkung des Vertrauens in den heimischen Handel.
e Sichtbarmachung serioser E-Commerce-Anbieter, um das Vertrauen der Verbraucher:innen zu
erhohen.

Technische Lésungen und Monitoring
e Implementierung technischer Losungen wie Wasserzeichen fir Bilder und Domain-Monitoring.
e Screening relevanter Domains auf Markennamen, um das Aufkommen neuer Fake-Shops zu
verhindern, insbesondere bei .at Top-Domains.
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Stichprobe und Methodik

Die Datenerhebung erfolgte mittels einer Onlineerhebung. Die Grundgesamtheit bilden alle
Unternehmen im dsterreichischen Einzelhandel. Insgesamt wurden tber 30.000 Einladungen per E-Mail
versandt, wobei der gesamte Ricklauf 725 Antworten umfasste. Nach der Datenbereinigung konnten
639 vollstandig ausgefillte Fragebdgen ausgewertet werden.

Im Folgenden wird die Stichprobe naher beschrieben: 27 % der Unternehmen in der Stichprobe sind Ein-
Personen-Unternehmen (EPU), 51 % beschaftigen 2 bis 9 Mitarbeiter*innen, 18 % der Unternehmen sind
in der GroRenklasse von 10 bis 49 Mitarbeiter*innen und 5 % der Unternehmen beschaftigen mehr als
50 Mitarbeiter*innen.

60 % der befragten Unternehmen betreiben ein einziges Geschaft und lassen sich als Ein-Standard-
Unternehmen einstufen, wahrend 12 % Uber zwei bis zehn Geschéafte verfligen und lediglich 2 % mehr
als zehn Geschafte betreiben.

Hinsichtlich der UmsatzgroRRenklassen zeigt sich, dass die meisten Unternehmen der Stichprobe (29 %)
in der Kategorie von Uber € 100.000 bis € 500.000 Jahresumsatz zu finden sind. 18 % der Unternehmen
erzielen einen Umsatz von Uber € 500.000 bis € 1.000.000 €, wahrend 22 % der Unternehmen einen
Jahresumsatz von Uber € 1.000.000 bis unter € 5.000.000 € generieren. 6 % der Unternehmen generieren
einen Jahresumsatz von Gber € 5.000.000, wahrend 26 % der Unternehmen in der kleinsten Kategorie
mit einem Jahresumsatz von unter € 100.000 liegen.
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